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Federated Authentication Service 1912 LTSR

Hinweis:

Diese Dokumentation unterstitzt Federated Authentication Service 1912, eine
Basiskomponente fur Citrix Virtual Apps and Desktops 7 1912 LTSR. Die aktuellsten Inhalte

finden Sie in der Federated Authentication Service Dokumentation zur aktuellen Version. Die

Produktlebenszyklusstrategie fur Current Releases (CR) und Long Term Service Releases

(LTSR) wird beschrieben unter Lifecycle Milestones.

\

Der Federated Authentication Service (FAS) ist eine privilegierte Komponente, die flr die
Integration mit Active Directory-Zertifikatdiensten entwickelt wurde. Sie stellt Benutzern dynamisch
Zertifikate aus, sodass sie sich bei einer Active Directory-Umgebung anmelden kénnen, als hatten
sie eine Smartcard. Dadurch kann StoreFront™ eine breitere Palette von
Authentifizierungsoptionen nutzen, wie z. B. SAML-Assertions (Security Assertion Markup
Language). SAML wird haufig als Alternative zu herkdmmlichen Windows-Benutzerkonten im

Internet verwendet.

Das folgende Diagramm zeigt, wie FAS in eine Microsoft-Zertifizierungsstelle integriert wird und
Supportdienste fur StoreFront und Citrix Virtual Apps and Desktops™ Virtual Delivery Agents
(VDAS) bereitstellt.
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Vertrauenswirdige StoreFront-Server kontaktieren FAS, wenn Benutzer Zugriff auf die Citrix-
Umgebung anfordern. FAS gewahrt ein Ticket, das einer einzelnen Citrix Virtual Apps- oder Citrix
Virtual Desktops™-Sitzung die Authentifizierung mit einem Zertifikat fir diese Sitzung ermaglicht.
Wenn ein VDA einen Benutzer authentifizieren muss, stellt er eine Verbindung zu FAS her und 10st
das Ticket ein. Nur FAS hat Zugriff auf den privaten Schlissel des Benutzerzertifikats; der VDA
muss jeden Signier- und Entschllisselungsvorgang, den er mit dem Zertifikat durchfiihren muss, an
FAS senden.

Referenzen

e Active Directory-Zertifikatdienste <https://docs.microsoft.com/de-de/previous-

versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831740(v=ws.11)>

» Konfigurieren von Windows flir die Zertifikatanmeldung <http://support.citrix.com/

article/CTX206156>
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Federated Authentication Service 1912 LTSR

Diese Version von Federated Authentication Service behebt mehrere Probleme, die dazu
beitragen, die Gesamtleistung und Stabilitat zu verbessern. Es wurden keine neuen Funktionen

hinzugefigt.

Informationen zu Fehlerbehebungen finden Sie unter Behobene Probleme.

Behobene Probleme

Behobene Probleme in 1912

Verglichen mit: Federated Authentication Service 1909
Federated Authentication Service 1912 enthalt die folgenden Korrekturen:

 In den Eigenschaften der Zertifikatvorlage Citrix_SmartcardLogon sollte die Beschreibung der
Schlisselnutzungserweiterung nur ,Digitale Signatur® und ,Schlisselverschliisselung”
enthalten, listet aber zusatzliche Elemente auf. Die mit dieser Vorlage ausgestellten Zertifikate

sind jedoch korrekt.

» Wenn die FAS-Verwaltungskonsole verwendet wird, um Zertifikatvorlagen in Active Directory
bereitzustellen, enthalten die Sicherheitsberechtigungen der Vorlage nicht mehr die
Berechtigung ,auto-enroll“. Diese Berechtigung ist flr den korrekten FAS-Betrieb nicht
erforderlich und fuhrte in einigen Kundenbereitstellungen zu unerwiinschten

Registrierungsversuchen von Domanencomputern.

Bekannte Probleme

Federated Authentication Service 1912 enthéalt keine bekannten Probleme.

Diese Warnung gilt fur alle Problemumgehungen, die eine Anderung eines Registrierungseintrags

vorschlagen:

© 1997-2026 Citrix Systems, Inc. All rights reserved. 11
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WARNUNG:

Eine fehlerhafte Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen,
die eine Neuinstallation des Betriebssystems erforderlich machen kénnen. Citrix® kann nicht
garantieren, dass Probleme, die aus der falschen Verwendung des Registrierungs-Editors

resultieren, behoben werden kdénnen. Die Verwendung des Registrierungs-Editors erfolgt auf

eigene Gefahr. Sichern Sie die Registrierung unbedingt, bevor Sie sie bearbeiten.

Hinweise von Drittanbietern

Diese Version des Federated Authentication Service kann Software von Drittanbietern enthalten,

die unter den in den folgenden Dokumenten definierten Bedingungen lizenziert ist:

« Citrix Virtual Apps and Desktops Hinweise von Drittanbietern (PDF-Download)

» Offenlegungen zu nicht-kommerzieller Software fiir FlexNet Publisher 2017 (11.15.0.0) (PDF-

Download)

¢ FlexNet Publisher Dokumentationserganzung: In FlexNet Publisher 11.15.0 verwendete

Software von Drittanbietern und Open-Source-Software (PDF-Download)

© 1997-2026 Citrix Systems, Inc. All rights reserved.
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Systemanforderungen

» Der Federated Authentication Service (FAS) wird auf den folgenden Windows Server-Versionen

unterstutzt:

o Windows Server 2019, Standard- und Datacenter-Editionen sowie mit der Server Core-
Option

o Windows Server 2016, Standard- und Datacenter-Editionen sowie mit der Server Core-
Option

o Windows Server 2012 R2, Standard- und Datacenter-Editionen sowie Server Core flr
Windows Server 2012 R2

» Citrix® empfiehlt die Installation von FAS auf einem Server, der keine anderen Citrix-

Komponenten enthalt.

» Der Windows Server sollte gesichert sein. Er hat Zugriff auf ein Registrierungsstellenzertifikat
und einen privaten Schlussel, der es ihm erméglicht, automatisch Zertifikate fur
Doméanenbenutzer auszustellen, und er hat Zugriff auf diese Benutzerzertifikate und privaten

Schliussel.

e Die FAS PowerShell-Cmdlets erfordern die Installation von Windows PowerShell 64-Bit auf
dem FAS-Server.

 Eine Microsoft Enterprise-Zertifizierungsstelle ist erforderlich, um Benutzerzertifikate

auszustellen.
Auf der Citrix Virtual Apps- oder Citrix Virtual Desktops™-Site:

* Delivery Controller, Virtual Delivery Agents (VDAS) und StoreFront™-Server mussen alle

unterstutzte Versionen sein.

FAS wird auf XenApp und XenDesktop 7.6 Long Term Service Release (LTSR) nicht

unterstutzt.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 13
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» Vor dem Erstellen des Maschinenkatalogs muss die Gruppenrichtlinienkonfiguration des
Federated Authentication Service korrekt auf die VDAs angewendet werden. Weitere

Informationen finden Sie im Abschnitt Gruppenrichtlinie konfigurieren.

Bertcksichtigen Sie bei der Planung der Bereitstellung dieses Dienstes den Abschnitt

Sicherheitsuiberlegungen.

© 1997-2026 Citrix Systems, Inc. All rights reserved.
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Installieren und konfigurieren

Installations- und Einrichtungsreihenfolge

1. Installieren des Federated Authentication Service (FAS)
2. FAS-Plug-In in StoreFront-Stores aktivieren
3. Gruppenrichtlinie konfigurieren

4. Verwenden Sie die FAS-Verwaltungskonsole, um: (a) Die bereitgestellten Vorlagen
bereitzustellen, (b) Zertifizierungsstellen einzurichten und (c) FAS zur Verwendung lhrer

Zertifizierungsstelle zu autorisieren

5. Benutzerregeln konfigurieren

Installieren des Federated Authentication Service

Aus Sicherheitsgriinden empfiehlt Citrix®, dass der Federated Authentication Service (FAS) auf
einem dedizierten Server installiert wird, der &hnlich wie ein Domanencontroller oder eine
Zertifizierungsstelle gesichert ist. FAS kann Uber die Schaltflache Federated Authentication

Service auf dem Autorun-Begri3ungsbildschirm installiert werden, wenn die ISO eingelegt wird.
Dabei werden folgende Komponenten installiert:

» Federated Authentication Service

PowerShell-Snap-In-Cmdlets zur Remotekonfiguration von FAS

FAS-Verwaltungskonsole

FAS-Gruppenrichtlinienvorlagen (CitrixFederatedAuthenticationService.admx/adml)

Zertifikatvorlagendateien fur die einfache Zertifizierungsstellenkonfiguration

Leistungsindikatoren und Ereignisprotokolle

FAS-Plug-In fiir StoreFront™-Stores aktivieren

Um die FAS-Integration in einem StoreFront-Store zu aktivieren, fihren Sie die folgenden
PowerShell-Cmdlets als Administratorkonto aus. Wenn Sie mehr als einen Store haben oder der

Store einen anderen Namen hat, kann der unten angegebene Pfadtext abweichen.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 15
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Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

"FASClaimsFactory"

Set-STFStoreLaunchOptions -StoreService $store -VdalLogonDataProvider
"FASLogonDataProvider"

Um die Verwendung von FAS zu beenden, verwenden Sie das folgende PowerShell-Skript:

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StorevirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

"standardClaimsFactory"

Set-STFStoreLaunchOptions -StoreService $store -VdalLogonDataProvider ""

Delivery Controller™ konfigurieren

Um FAS zu verwenden, konfigurieren Sie den Citrix Virtual Apps- oder Citrix Virtual Desktops™

Set-STFClaimsFactoryNames -AuthenticationService $auth -ClaimsFactoryName

Set-STFClaimsFactoryNames -AuthenticationService $auth -ClaimsFactoryName

Delivery Controller so, dass er den StoreFront-Servern vertraut, die sich mit ihm verbinden kénnen:

Fuhren Sie das PowerShell-Cmdlet Set-BrokerSite -TrustRequestsSentToTheXmlServicePort

$true aus.

© 1997-2026 Citrix Systems, Inc. All rights reserved.
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Gruppenrichtlinie konfigurieren

Nach der Installation von FAS missen Sie die vollstandigen DNS-Adressen der FAS-Server in der
Gruppenrichtlinie unter Verwendung der in der Installation bereitgestellten

Gruppenrichtlinienvorlagen angeben.

WICHTIG:

Stellen Sie sicher, dass die StoreFront-Server, die Tickets anfordern, und die Virtual Delivery
Agents (VDAS), die Tickets einlésen, eine identische Konfiguration der DNS-Adressen
aufweisen, einschliel3lich der automatischen Servernummerierung, die vom

Gruppenrichtlinienobjekt angewendet wird.

Der Einfachheit halber konfigurieren die folgenden Beispiele eine einzelne Richtlinie auf
Domanenebene, die fur alle Maschinen gilt; dies ist jedoch nicht zwingend erforderlich. FAS
funktioniert, solange die StoreFront-Server, VDAs und die Maschine, auf der die FAS-
Verwaltungskonsole ausgefuhrt wird, dieselbe Liste von DNS-Adressen sehen. Beachten Sie, dass
das Gruppenrichtlinienobjekt jeder Eintragung eine Indexnummer hinzufiigt, die ebenfalls

Ubereinstimmen muss, wenn mehrere Objekte verwendet werden.

Schritt 1. Suchen Sie auf dem Server, auf dem Sie FAS installiert haben, die Dateien C:\Program
Files\Citrix\Federated Authentication
Service\PolicyDefinitions\CitrixFederatedAuthenticationService.admx und CitrixBase.admx sowie
den Ordner en-US.

I PolicyDefinitions - | o [T
/(-) - T | . <« Program Files » Citrix » Federated Authentication Service v PolicyDefinitions v & | | Search PolicyDefinitions P |
-~ Mame Date medified Type Size

4750 Favorites
B Desktop . en-US File folder
& Downloads || CitrixBase.admx

ADMEXK File 2 KB
=l Recent places || CitrixFederatedAuthenticationService.admzx ADMEXK File 4 KB
I 18 This PC
s
3 items =l

Schritt 2. Kopieren Sie diese auf Inren Doméanencontroller und legen Sie sie in den Unterordner C:

\Windows\PolicyDefinitions und en-US.

Schritt 3. Fiuhren Sie die Microsoft Management Console (mmc.exe Uber die Befehlszeile) aus.
Wabhlen Sie in der Menuleiste Datei > Snap-In hinzufiigen/entfernen. Fligen Sie den

Gruppenrichtlinienverwaltungs-Editor hinzu.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 17
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Wenn Sie zur Eingabe eines Gruppenrichtlinienobjekts aufgefordert werden, wahlen Sie
Durchsuchen und dann Standarddomanenrichtlinie. Alternativ kdnnen Sie ein geeignetes
Richtlinienobjekt fur Ihre Umgebung mit den Tools Ihrer Wahl erstellen und auswahlen. Die
Richtlinie muss auf alle Computer angewendet werden, auf denen betroffene Citrix-Software

(VDAs, StoreFront-Server, Verwaltungstools) ausgefuhrt wird.

= Consclel - [Console Root] =
& File Action View Favorites Window Help
e« [@ = B[ Select Group Palicy Object [ x|
7] Console Root ‘ Name W to the G Policy Wizard - Actions
= | Console Root &
Add .
Mare Actions
fou can select snap-ns for this console from thase availal
extensible snap-ns, you can configure which extensions
Group Policy Objects can be stored in the Active Directory
Mvailzble snap-ns: or o a loeal computer.
Znap-n Wan ~ » Use thes B donto select a G Policy Objact.
S Device Managsr ier | ° e
@ orce M |
= Disk Manegement Mt
E ons M Group Pakicy Olbject-
FEnkerprise PRI Micr = | |
EEvem Whawer M
I Fakder Mir | E
A Grou Policy Management M Bi
[ Grow Policy Mansgement Editor  Mier =
=/ Group Palicy Object Editor M i Domana@ls | Stes | Al
= ) )
=/ Group Policy Starter GPO Editor Micr R .
| Internet Information Services (T15... M Lack in: |ﬁdmtaﬂnst "l B EE
'ﬁPMim’TW — Domains, OUs and iked Group Poicy Cbiecls:
HName Daomain
Description: 71 Domain Corfrollers chridest net
This snap-n allws you to edit Graup Poicy Chjects whid JEH] Defauit Domain Policy |
of stored on a computer,

Schritt 4. Navigieren Sie zur Richtlinie Federated Authentication Service unter Computer

Configuration/Policies/Administrative Templates/Citrix Components/Authentication.
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e 2@ HE T

& File Action View Favorites Window Help

| Conscle Root
4 =] Default Damain Policy [de.citritest.net] Policy
4 & Computer Configuration
4[] Policies
p ] Software Settings
p [ Windows Settings
4 [ Administrative Templates: Policy de
4[] Citrox Components
] Authentication
b [] Citrix Components
b [ | Control Panel
b [ Metwork
(7] Primters
] Server
] Start Menu and Taskbar
B [ System
i [ Windows Components

: All Settings
b [ Preferences
4 1, User Configuration
4 [ | Policies
boL| Software Settings
b 7] Windows Settings
4 [ Administrative Templates: Policy de
4 [ Citri Compenents
4 [ Citrix Receiver
[ Client Engine

I w ] >

E

"

L Authentication
Federated Authentication Service

Edit policy setting

Description:

Servers running the Federated
Authentication Senvice integrate your
Citrix environment with your Active
Directory infrastructure te allow users
te log in with non-Active Directory
credentials {e.g. SAML assertions).

If yeu ensble this pelicy, you should
specify a list of servers running the
Federated Authentication Service
using their DNS addresses
[usercredentalservice.company.cam).

Setting icati e

 Errrrrerr— ey

\E| Storefront FAS Rule

|i] In=session Certificates F n.. &
Iore Actions »

< m ] >

" Extended / Standard /

I —

aufgefihrt.

Die Richtlinieneinstellung fiir den Federated Authentication Service ist nur in Doménen-GPOs
verfigbar, wenn Sie die Vorlagendatei CitrixBase.admx/CitrixBase.adml zum Ordner
PolicyDefinitions hinzufligen. Die Richtlinieneinstellung fur den Federated Authentication

Service wird dann im Ordner Administrative Templates > Citrix Components > Authentication

Schritt 5. Offnen Sie die Richtlinie fir den Federated Authentication Service und wéhlen Sie

Aktiviert. Dadurch kénnen Sie die Schaltflache Anzeigen auswahlen, wo Sie die DNS-Adressen

Ihrer FAS-Server konfigurieren.
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&

Federated Authentication Service

E Federated Authentication Service

() Mot Configured Comment:

® Enabled

() Disakled

Supported on:

Options:

List the installed servers in yo

DME Addreszes Show...

Previous Setting

Mext Setting

DMS Addresses

Value

fas-1.citridest.net|

OK

Cancel

Apply

Schritt 6. Geben Sie die vollqualifizierten Domanennamen (FQDNS) der Server ein, die FAS

hosten.

Wichtig: Wenn Sie mehrere FQDNSs eingeben, muss die Reihenfolge der Liste zwischen

StoreFront-Servern und VDAs konsistent sein. Dies schlief3t leere oder ungenutzte Listeneintrage

ein.

Schritt 7. Klicken Sie auf OK, um den Gruppenrichtlinien-Assistenten zu beenden und die

Gruppenrichtlinienanderungen anzuwenden. Mdglicherweise missen Sie lhre Computer neu

starten (oder gpupdate /force uber die Befehlszeile ausfiihren), damit die Anderung wirksam wird.

© 1997-2026 Citrix Systems, Inc. All rights reserved.

20



Verbundauthentifizierungsdienst 1912 LTSR

Unterstiitzung fiir Zertifikate in der Sitzung und trennen bei Sperrung

A |n-session Certificates = O x

In- ion Certificat . .
E} n-sessicn Certificates Previous Setting

() Mot Configured Comment:

(®) Enabled

() Disabled

Supported on:

Options: Help:

Prompt Scope | Per-process — Certifica_tes f':ml:l pri\r_ate keys securely ma_naged by the Fed erated_ _
Authentication Service can be made available to programs running in

Consent timeout (seconds): users' sessions, If this policy is disabled, this feature will be
unavailable.

130

If this policy is enabled, the Prompt Scope setting will control how
Disconnect on leck users are prompted for consent. There are three options:

- Mo consent required  -- This option disables the security prompt
and private keys are used silently.

- Per-process consent  -- Each running program will individually
prempt for consent,

- Per-zession consent -- Once the user has clicked ok, this will
apply to all programs in the sessicn

If this policy is enabled, the Consent Timeout will control how long
(in seconds) the consent lasts, So for example, if set to 300 seconds
the user will see a prompt every five minutes, 4 value of zero will
prompt the user for every private key operation.

If this policy is enabled, it is also possible to autematically disconnect
a user's session rather than display the legon prompt. This
functionality provides similar behaviour to the "disconnect on smart
card removal” policy, and is useful for situations where users do not
hawve Active Directory logon credentials,

Unterstitzung fur Zertifikate in der Sitzung

Standardmalig erlauben VDAs nach der Anmeldung keinen Zugriff auf Zertifikate. Bei Bedarf
kénnen Sie die Gruppenrichtlinienvorlage verwenden, um das System flr Zertifikate in der Sitzung
zu konfigurieren. Dadurch werden Zertifikate nach der Anmeldung zur Anwendungsnutzung im
personlichen Zertifikatspeicher des Benutzers abgelegt. Wenn Sie beispielsweise eine TLS-
Authentifizierung fur Webserver innerhalb der VDA-Sitzung bendétigen, kann das Zertifikat von

Internet Explorer verwendet werden.
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trennen bei Sperrung

Wenn diese Richtlinie aktiviert ist, wird die Sitzung des Benutzers automatisch getrennt, wenn der
Bildschirm gesperrt wird. Diese Funktionalitat bietet ein ahnliches Verhalten wie die Richtlinie

Lrennen bei Smartcard-Entfernung” und ist nutzlich fur Situationen, in denen Benutzer keine Active

Directory-Anmeldeinformationen besitzen.

Die Richtlinie ,trennen bei Sperrung” gilt fir alle Sitzungen auf dem VDA.

Verwenden der Verwaltungskonsole des Federated
Authentication Service

Die FAS-Verwaltungskonsole wird als Teil von FAS installiert. Ein Symbol (Citrix Federated

Authentication Service) wird im StartmenU platziert.

Wenn die Verwaltungskonsole zum ersten Mal verwendet wird, fuhrt sie Sie durch einen Prozess,
der Zertifikatvorlagen bereitstellt, die Zertifizierungsstelle einrichtet und FAS zur Verwendung der
Zertifizierungsstelle autorisiert. Einige der Schritte kdnnen alternativ manuell mithilfe von

Betriebssystem-Konfigurationstools abgeschlossen werden.

Initial Setup ‘ Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

Deploy certificate templates

Deplay the certificate templates in Active Directory.

Set up a certificate authority

Publish the templates on a certificate autharity.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

Arule defines a smartcard-class certificate that signs users into a Citrix environment,

You have no rules configured.
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Bereitstellen von Zertifikatvorlagen

Um Interoperabilitatsprobleme mit anderer Software zu vermeiden, stellt FAS drei Citrix-
Zertifikatvorlagen fir den eigenen Gebrauch bereit.

» Citrix_RegistrationAuthority_ManualAuthorization

* Citrix_RegistrationAuthority

e Citrix_SmartcardLogon

Diese Vorlagen missen bei Active Directory registriert werden. Wenn die Konsole sie nicht finden
kann, kann das Tool Zertifikatvorlagen bereitstellen sie installieren. Dieses Tool muss als Konto

ausgefuhrt werden, das Uber Berechtigungen zur Verwaltung lhrer Unternehmensgesamtstruktur

verflgt.

- Deploy Certificate Templates -

Important:

When you click "OK" the following certificate ternplates are
deployed to Active Directony:

- Citrix_RegistraticnAuthority_ManualAutherization
- Citrix_RegistraticnAuthority
- Citrix_SmartcardLogon

Deploying certificate templates may require you run this tool as a
Domain or Enterprise Administrator,

This step can also be performed manually. For meore information,
consult the online documentation.

| oKk | | Cancel |

Die Konfiguration der Vorlagen ist in den XML-Dateien mit der Erweiterung .certificatetemplate zu

finden, die mit FAS installiert werden unter:
C:\Program Files\Citrix\Federated Authentication Service\CertificateTemplates

Wenn Sie keine Berechtigung haben, diese Vorlagendateien zu installieren, geben Sie sie Ihrem

Active Directory-Administrator.

Um die Vorlagen manuell zu installieren, konnen Sie die folgenden PowerShell-Befehle

verwenden;
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$template =
[System.IO.File]::ReadAllBytes("$Pwd\Citrix_SmartcardLogon.certificatetemp
late")

$CertEnrol = New-Object -ComObject
X509Enrollment.CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport($template)

$comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0Q)

$writabletemplate = New-Object -ComObject
X509Enrollment.CX509CertificateTemplateADWritable

$writabletemplate.Initialize($comtemplate)

$writabletemplate.Commit (1, $NULL)

Active Directory-Zertifikatdienste einrichten

Nach der Installation der Citrix-Zertifikatvorlagen missen diese auf einem oder mehreren
Microsoft-Zertifizierungsstellenservern verdffentlicht werden. Informationen zur Bereitstellung von

Active Directory-Zertifikatdiensten finden Sie in der Microsoft-Dokumentation.

Wenn die Vorlagen nicht auf mindestens einem Server verdffentlicht sind, bietet das Tool
Zertifizierungsstelle einrichten an, diese zu verdffentlichen. Sie missen dieses Tool als Benutzer

ausfihren, der Uber Berechtigungen zur Verwaltung der Zertifizierungsstelle verflgt.

(Zertifikatvorlagen kdnnen auch mithilfe der Microsoft-Zertifizierungsstellenkonsole veroffentlicht

werden.)
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Imnportant:

When you click "CK" the following certificate templates are
published en the certificate authority selected below:

- Citrix_Registrationfuthority_ManualAuthorization
- Citrix_Registrationfuthority
- Citrix_SmartcardLogon

Publishing certificate templates may require you run this tocl as a
Domain Administrator,

This step can also be configured manually. For meore informaticn,
consult the online documentation.

Certificate Authority:

ca-1.citrixtest.net\citrivtest-Ca-1-CA

Federated Authentication Service autorisieren

Dieser Schritt initiiert die Autorisierung von FAS. Die Verwaltungskonsole verwendet die Vorlage
Citrix_RegistrationAuthority_ManualAuthorization, um eine Zertifikatanforderung zu generieren,

und sendet diese dann an eine der Zertifizierungsstellen, die diese Vorlage veré6ffentlichen.
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b+ Citrix FAS Administration Console - connected to localhost =[] =X

Initial Setup ‘Rulesl Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate t

The required templates are d Click "OK" to submit a certificate request for a Registration
Authority certificate to the selected Microsaft Certificate

Authority.
\/ Set up a certificate

The CA Administrator must sign in to the Microsoft Certificate
Autheority consele to issue the pending requast.

Deploy

Publish

The authorization templates

Click "Publish” to publish the For more information, consult the online documentation.

Authorize this servi Certificate authority P

ca-1.citrixtast.net\citrixtest-CA-1-CA

Create an authorization certi

Create a rule Create

A rule defines a smartcard-cl]

You have no rules configured,

Nachdem die Anforderung gesendet wurde, erscheint sie in der Liste Ausstehende
Anforderungen der Microsoft-Zertifizierungsstellenkonsole. Der Zertifizierungsstellenadministrator
muss die Anforderung Ausstellen oder Verweigern, bevor die Konfiguration von FAS fortgesetzt
werden kann. Beachten Sie, dass die Autorisierungsanforderung als Ausstehende Anforderung
vom FAS-Computerkonto angezeigt wird.

lFiIe Action View Help I

o= 7oz H

ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
4 g citristest-CA-1-CA || GGREDE i B Tim—r= el Sl M b bl oo 29079040 10,4 CITRIXTEST\FAS-1§

1 Revoked Certificates All Tasks 3 View Attributes/Extensions...

[ Issued Certificates Refresh Export Binary Data...

[ 7| Pending Requests ;

1 Failed Requests Help ssue

[ Certificate Templates Deny

<] m >

Contains actions that can be performed on the item.

Klicken Sie mit der rechten Maustaste auf Alle Aufgaben und wéhlen Sie dann Ausstellen oder
Verweigern fur die Zertifikatanforderung. Die FAS-Verwaltungskonsole erkennt automatisch, wann

dieser Vorgang abgeschlossen ist. Dies kann einige Minuten dauern.
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Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Puklish" te publish the templates on anether certificate authority.

Authorize this service Authorize

There is a pending authorization request on ca-1.citrixtest.net\citrixtest-CA-1-CA.  Cancel request

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment,

You have no rules configured.

Benutzerregeln konfigurieren

Eine Benutzerregel autorisiert die Ausstellung von Zertifikaten fir die VDA-Anmeldung und die
Verwendung wahrend der Sitzung, wie von StoreFront angewiesen. Jede Regel legt die
StoreFront-Server fest, denen vertraut wird, Zertifikate anzufordern, die Gruppe von Benutzern, fur
die sie angefordert werden kénnen, und die Gruppe von VDA-Maschinen, die sie verwenden

dirfen.

Um die FAS-Einrichtung abzuschlieen, missen Sie die Standardregel definieren. Klicken Sie auf
Erstellen, um eine Regel zu erstellen, oder wechseln Sie zur Registerkarte ,Regeln“ und klicken
Sie auf Regel erstellen. Der Assistent sammelt die Informationen, die zum Definieren einer Regel

erforderlich sind.
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||n|t|a| Se-tup Rules | Advanced Connect to another server  Refresh

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default V74 @ Summary

Rule name: Default

Status: oK

Template: Citrix_SmartcardLogon

Certificate authorities: ca-l.ctrixtest.net\citrixtest-CA-1-CA

Certificate available in-session: Mo

Access control: Configured

Restrictions: Mot configured

Cloud rule: Mo

Die folgenden Informationen werden vom Assistenten gesammelt:

Vorlage: Die Zertifikatvorlage, die zum Ausstellen von Benutzerzertifikaten verwendet wird. Dies
sollte die Vorlage Citrix_SmartcardLogon oder eine geénderte Kopie davon sein.

Zertifizierungsstelle: Die Zertifizierungsstelle, die Benutzerzertifikate ausstellt. Die Vorlage muss
von der Zertifizierungsstelle veroffentlicht werden. FAS unterstiitzt das Hinzufligen mehrerer

Zertifizierungsstellen fir Failover und Lastenausgleich.

Verwendung wéahrend der Sitzung: Die Option Verwendung wéahrend der Sitzung zulassen
steuert, ob ein Zertifikat nach der Anmeldung am VDA verwendet werden kann. Wahlen Sie diese
Option nur aus, wenn Benutzer nach der Authentifizierung Zugriff auf das Zertifikat haben sollen.
Wenn diese Option nicht ausgewahilt ist, wird das Zertifikat nur fur die Anmeldung oder
Wiederverbindung verwendet, und Benutzer haben nach der Authentifizierung keinen Zugriff auf
das Zertifikat.

Zugriffssteuerung: Die Liste der vertrauenswuirdigen StoreFront-Servermaschinen, die berechtigt

sind, Zertifikate fur die Anmeldung oder Wiederverbindung von Benutzern anzufordern.
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Die Einstellung Zugriffssteuerung ist sicherheitskritisch und muss sorgfaltig verwaltet

werden.

Security

GI'CIIJD ar User names:
& STF-1 (CITRIXTESTAS TF-15)

Pemissions for STF-1

Assert |dentity

Einschrankungen: Die Liste der VDA-Maschinen, die Benutzer tiber FAS anmelden kénnen, und

die Liste der Benutzer, denen Zertifikate tber FAS ausgestellt werden konnen. Die Liste der VDAs
ist standardmafig auf Domain Computers eingestellt und die Liste der Benutzer ist standardmafig
auf Domain Users eingestellt; diese konnen geandert werden, wenn die Standardwerte ungeeignet

sind.
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ey |

EI'DUD ar user names:

" A Domain Computers (CITREXTES T \Domain Computers)

Permissions for Domain
Computers

Rehving Party

EI'DUD ar user names:

* 4 Domain Users {CITREXTEST \Domain Users)

Permissions for Domain Users

User Authentication

Cloud-Regel: Derzeit nicht unterstitzt.
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Erweiterte Nutzung

Sie kdnnen zusatzliche Regeln erstellen, um auf verschiedene Zertifikatvorlagen und
Zertifizierungsstellen zu verweisen, die mit unterschiedlichen Eigenschaften und Berechtigungen
konfiguriert werden kénnen. Diese Regeln kénnen flur die Verwendung durch verschiedene
StoreFront-Server konfiguriert werden, die so konfiguriert werden missen, dass sie die neue Regel
namentlich anfordern. Standardmafig fordert StoreFront default an, wenn es FAS kontaktiert. Dies

kann Uber die Gruppenrichtlinien-Konfigurationsoptionen geandert werden.

Um eine neue Zertifikatvorlage zu erstellen, duplizieren Sie die Vorlage Citrix_SmartcardLogon in
der Microsoft-Zertifizierungsstellenkonsole, benennen Sie sie um (z. B. Citrix_SmartcardLogon2)
und andern Sie sie nach Bedarf. Erstellen Sie eine neue Benutzerregel, indem Sie auf Hinzufligen

klicken, um auf die neue Zertifikatvorlage zu verweisen.

Uberlegungen zum Upgrade

Alle FAS-Servereinstellungen bleiben erhalten, wenn Sie ein direktes Upgrade durchfihren.

» Fuhren Sie ein Upgrade von FAS durch, indem Sie das Installationsprogramm fiir das

vollstandige Produkt Virtual Apps and Desktops ausfihren.

» Bevor Sie FAS aktualisieren, aktualisieren Sie den Controller und die VDAs (sowie andere

Kernkomponenten) auf die erforderliche Version.

 Stellen Sie sicher, dass die FAS-Verwaltungskonsole geschlossen ist, bevor Sie FAS

aktualisieren.

» Stellen Sie sicher, dass jederzeit mindestens ein FAS-Server verflgbar ist. Wenn kein Server
von einem fir den Federation Authentication Service aktivierten StoreFront-Server erreichbar

ist, kdnnen sich Benutzer nicht anmelden oder Anwendungen starten.

Sicherheitsiiberlegungen

FAS verflgt Uber ein Registrierungsstellenzertifikat, das es ihm ermdéglicht, autonom Zertifikate im
Namen Ihrer Doméanenbenutzer auszustellen. Daher ist es wichtig, eine Sicherheitsrichtlinie zu
entwickeln und zu implementieren, um FAS-Server zu schitzen und ihre Berechtigungen

einzuschranken.

Delegierte Registrierungsagenten

FAS stellt Benutzerzertifikate aus, indem es als Registrierungsagent fungiert. Die Microsoft-
Zertifizierungsstelle ermdéglicht die Kontrolle dartiber, welche Vorlagen der FAS-Server verwenden

kann, sowie die Einschrankung, fur welche Benutzer der FAS-Server Zertifikate ausstellen kann.
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Certificate Managerns:
General | Poicy Modue | B Madue
Envolment Agerts | Auding | Recovery Agerts | Secuty

For more information see roll A
() Do not restrict enmliment agents
() Restrict erroiment agerts

Enralment agents:

Citrix empfiehlt dringend, diese Optionen so zu konfigurieren, dass FAS Zertifikate nur fir die
vorgesehenen Benutzer ausstellen kann. Es ist beispielsweise eine bewahrte Praxis, zu
verhindern, dass FAS Zertifikate flr Benutzer in einer Administrations- oder geschuitzten

Benutzergruppe ausstellt.

Konfiguration der Zugriffssteuerungsliste

Wie im Abschnitt Benutzerregeln konfigurieren beschrieben, miissen Sie eine Liste von StoreFront-
Servern konfigurieren, denen vertraut wird, Benutzeridentitdten gegeniber FAS zu bestatigen,
wenn Zertifikate ausgestellt werden. Ahnlich kénnen Sie einschranken, welchen Benutzern
Zertifikate ausgestellt werden und an welchen VDA-Maschinen sie sich authentifizieren konnen.
Dies geschieht zusatzlich zu allen standardmafigen Sicherheitsfunktionen von Active Directory

oder Zertifizierungsstellen, die Sie konfigurieren.

Firewall-Einstellungen

Die gesamte Kommunikation mit FAS-Servern verwendet gegenseitig authentifizierte Windows

Communication Foundation (WCF) Kerberos-Netzwerkverbindungen tber Port 80.
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Ereignisprotokolliiberwachung

FAS und der VDA schreiben Informationen in das Windows-Ereignisprotokoll. Dies kann zur

Uberwachung und Priifung von Informationen verwendet werden. Der Abschnitt Ereignisprotokolle

listet Ereignisprotokolleintréage auf, die generiert werden kénnen.

Hardwaresicherheitsmodule

Alle privaten Schlissel, einschlief3lich der von FAS ausgestellten Benutzerzertifikate, werden vom

Network Service-Konto als nicht exportierbare private Schlissel gespeichert. FAS unterstttzt die

Verwendung eines kryptografischen Hardwaresicherheitsmoduls, falls Ihre Sicherheitsrichtlinie dies

erfordert.

Die kryptografische Konfiguration auf niedriger Ebene ist in der Datei

FederatedAuthenticationService.exe.config verfigbar. Diese Einstellungen werden angewendet,

wenn private Schlissel zum ersten Mal erstellt werden. Daher kdénnen unterschiedliche

Einstellungen fur private Schllssel der Registrierungsstelle (z. B. 4096 Bit, TPM-geschtzt) und

Laufzeit-Benutzerzertifikate verwendet werden.

PARAMETER

ProviderLegacyCsp

ProviderName

ProviderType

KeyProtection

BESCHREIBUNG

Wenn auf true gesetzt, verwendet FAS die
Microsoft CryptoAPI (CAPI). Andernfalls
verwendet FAS die Microsoft Cryptography
Next Generation API (CNG).

Name des zu verwendenden CAPI- oder CNG-
Anbieters.

Bezieht sich auf Microsoft
KeyContainerPermissionAccessEntry.Provider
Type Property PROV_RSA_AES 24. Sollte
immer 24 sein, es sei denn, Sie verwenden ein
HSM mit CAPI und der HSM-Anbieter gibt
etwas anderes an.

Steuert das Flag ,Exportierbar” fur private
Schlissel. Ermoglicht auch die Verwendung
des Trusted Platform Module (TPM)
Schlusselspeichers, sofern von der Hardware
unterstutzt.
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PARAMETER

KeyLength

PowerShell SDK

BESCHREIBUNG

Schlissellange fiur private RSA-Schlissel.
Unterstutzte Werte sind 1024, 2048 und 4096
(Standard: 2048).

Obwohl die FAS-Verwaltungskonsole fur einfache Bereitstellungen geeignet ist, bietet die

PowerShell-Schnittstelle erweiterte Optionen. Wenn Sie Optionen verwenden, die in der Konsole

nicht verfugbar sind, empfiehlt Citrix, fir die Konfiguration ausschliel3lich PowerShell zu

verwenden.

Der folgende Befehl fligt die PowerShell-Cmdlets hinzu:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Verwenden Sie Get-Help \<cmdlet name> , um die Cmdlet-Hilfe anzuzeigen. Die folgende Tabelle

listet mehrere Befehle auf, wobei * ein Standard-PowerShell-Verb (wie New, Get, Set, Remove)

darstellt.

BEFEHLE

*-FasServer

*-FasAuthorizationCertificate

*-FasCertificateDefinition

*-FasRule

*-FasUserCertificate

UBERSICHT

Listet und rekonfiguriert die FAS-Server in der
aktuellen Umgebung.

Verwaltet das Zertifikat der
Registrierungsstelle.

Steuert die Parameter, die FAS zum
Generieren von Zertifikaten verwendet.

Verwaltet auf FAS konfigurierte
Benutzerregeln.

Listet und verwaltet von FAS
zwischengespeicherte Zertifikate.

PowerShell-Cmdlets kbnnen remote verwendet werden, indem die Adresse eines FAS-Servers

angegeben wird.
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Informationen zu FAS PowerShell-Cmdlets finden Sie unter PowerShell-Cmdlets.

Leistungsindikatoren

FAS enthdlt einen Satz Leistungsindikatoren zur Lastverfolgung.

®

Performance Monitor = =]

@ File Action WView Window Help

e 2E @= Hm

@ Performnance
4 _g Monitering Tog
S ;.at:?r:";ms A counters
= aHecter Select counters from computer:
I _fj Reports

<Local computer >

v| [ rowse...

Citrix Federsted Authentication Service

Instances of selecbed ohject:

125315 12:50:22

Die folgende Tabelle listet die verfugbaren Leistungsindikatoren auf. Die meisten

Leistungsindikatoren sind gleitende Durchschnitte Gber finf Minuten.

NAME
Aktive Sitzungen

Gleichzeitige CSRs

Private Schlisseloperationen

Anforderungszeit

BESCHREIBUNG
Anzahl der von FAS verfolgten Verbindungen.

Anzahl der gleichzeitig verarbeiteten
Zertifikatanforderungen.

Anzahl der pro Minute durchgefiihrten privaten
Schliisseloperationen.

Zeitdauer zum Generieren und Signieren eines
Zertifikats.
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NAME BESCHREIBUNG
Zertifikatsanzahl Anzahl der in FAS zwischengespeicherten
Zertifikate.
CSR pro Minute Anzahl der pro Minute verarbeiteten

Zertifikatsignieranforderungen.

Niedrig/Mittel/Hoch Schéatzungen der Last, die FAS in Bezug auf
,CSRs pro Minute” verarbeiten kann. Das
Uberschreiten des Schwellenwerts fiir ,hohe
Last" kann dazu fiihren, dass Sitzungsstarts
fehlschlagen.

Ereignisprotokolle

Die folgenden Tabellen listen die von FAS generierten Ereignisprotokolleintrage auf.

Verwaltungsereignisse

Diese Ereignisse werden als Reaktion auf eine Konfigurationséanderung im FAS-Server

protokolliert.

PROTOKOLLCODES
[S001] ZUGRIFF VERWEIGERT: Benutzer [{0}] ist kein Mitglied der Administratorengruppe
[S002] ZUGRIFF VERWEIGERT: Benutzer [{0}] ist kein Administrator der Rolle [{1}]
[S003] Administrator [{0}] setzt den Wartungsmodus auf [{1}]
[S004] Administrator [{0}] registriert sich bei CA [{1}] mit Vorlagen [{2} and {3}]
[S005] Administrator [{0}] deautorisiert CA [{1}]
[S006] Administrator [{0}] erstellt neue Zertifikatsdefinition [{1}]
[S007] Administrator [{0}] aktualisiert Zertifikatsdefinition [{1}]
[S008] Administrator [{0}] I6scht Zertifikatsdefinition [{1}]

[S009] Administrator [{0}] erstellt neue Rolle [{1}]
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PROTOKOLLCODES

[S010] Administrator [{0}] aktualisiert Rolle [{1}]

[SO011] Administrator [{0}] I6scht Rolle [{1}]

[S012] Administrator [{0}] erstellt Zertifikat [upn: {1} sid: {2} role: {3} Certificate Definition: {4}
Security Context: {5}]

[S013] Administrator [{0}] lI6scht Zertifikate [upn: {1} role: {2} Certificate Definition: {3} Security
Context: {4}]

[S015] Administrator [{0}] erstellt Zertifikatsanforderung [TPM: {1}]

[S016] Administrator [{0}] importiert Autorisierungszertifikat [Reference: {1}]

PROTOKOLLCODES

[S401] Fuhrt Konfigurationsupgrade durch -- [From version {0} to version {1}]

[S402] FEHLER: Der Citrix Federated Authentication Service muss als Netzwerkdienst ausgefihrt
werden [currently running as: {0}]

[S404] Die Datenbank des Citrix Federated Authentication Service wird zwangsweise geldscht

[S405] Beim Migrieren von Daten aus der Registrierung in die Datenbank ist ein Fehler
aufgetreten: [{0}]

[S406] Die Migration der Daten aus der Registrierung in die Datenbank ist abgeschlossen
(Hinweis: Benutzerzertifikate werden nicht migriert)

[S407] Registrierungsbasierte Daten wurden nicht in eine Datenbank migriert, da bereits eine
Datenbank vorhanden war

[S408] Konfiguration kann nicht herabgestuft werden -- [From version {0} to version {1}]

[S409] ThreadPool MinThreads angepasst von [workers: {0} completion: {1}] auf: [workers: {2}
completion: {3}]

[S410] Fehler beim Anpassen von ThreadPool MinThreads von [workers: {0} completion: {1}] auf:
[workers: {2} completion: {3}]
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Erstellen von Identititszusicherungen

Diese Ereignisse werden zur Laufzeit auf dem FAS-Server protokolliert, wenn ein

vertrauenswirdiger Server eine Benutzeranmeldung zusichert.

PROTOKOLLCODES
[S101] Server [{0}] ist nicht berechtigt, Identitaten in der Rolle [{1}] zuzusichern
[S102] Server [{0}] Fehler beim Zusichern des UPN [{1}] (Ausnahme: {2{3})
[S103] Server [{0}] forderte UPN [{1}] SID {2} an, aber die Suche ergab SID {3}
[S104] Server [{0}] Fehler beim Zusichern des UPN [{1}] (UPN in Rolle [{2}] nicht zulassig)
[S105] Server [{0}] hat Identitatszusicherung ausgestellt [upn: {1}, role {2}, Security Context: [{3}]]
[S120] Zertifikat ausstellen fur [upn: {0} role: {1} Security Context: [{2}]]
[S121] zertifikat ausgestellt fur [upn: {0} role: {1}] von [certifcate authority: {2}]
[S122] Warnung: Server ist Uberlastet [upn: {0} role: {1}][Anfragen pro Minute {2}].
[S123] Fehler beim Ausstellen eines Zertifikats fur [upn: {0} role: {1}] [exception: {2}]
[S124] Fehler beim Ausstellen eines Zertifikats fur [upn: {0} role: {1}] bei [certifcate authority: {2}]

[exception: {3}]

Als vertrauende Partei agieren

Diese Ereignisse werden zur Laufzeit auf dem FAS-Server protokolliert, wenn ein VDA einen

Benutzer anmeldet.

PROTOKOLLCODES
[S201] Vertrauende Partei [{0}] hat keinen Zugriff auf ein Kennwort.
[S202] Vertrauende Partei [{0}] hat keinen Zugriff auf ein Zertifikat.
[S203] Vertrauende Partei [{0}] hat keinen Zugriff auf den Anmelde-CSP

[S204] Vertrauende Partei [{0}] greift auf den Anmelde-CSP fir [upn: {1}] in der Rolle: [{2}]
[Operation: {3}] autorisiert durch [{4}]
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PROTOKOLLCODES
[S205] Aufrufendes Konto [{0}] ist keine vertrauende Partei in der Rolle [{1}]
[S206] Aufrufendes Konto [{0}] ist keine vertrauende Partei
[S208] Vorgang mit privatem Schliissel fehlgeschlagen [Operation: {0} upn: {1} role: {2}

certificateDefinition {3} Error {4} {5}].

Sitzungsinterner Zertifikatsserver

Diese Ereignisse werden auf dem FAS-Server protokolliert, wenn ein Benutzer ein sitzungsinternes

Zertifikat verwendet.

PROTOKOLLCODES
[S301] Zugriff verweigert: Benutzer [{0}] hat keinen Zugriff auf eine virtuelle Smartcard
[S302] Benutzer [{0}] hat eine unbekannte virtuelle Smartcard [thumbprint: {1}] angefordert
[S303] Zugriff verweigert: Benutzer [{0}] stimmt nicht mit der virtuellen Smartcard [upn: {1}] GUberein

[S304] Benutzer [{0}] fuhrt Programm [{1}] auf Computer [{2}] aus und verwendet virtuelle
Smartcard [upn: {3} role: {4} thumbprint: {5}] fur privaten Schlisselvorgang [{6}]

[S305] Privater Schliisselvorgang fehlgeschlagen [Operation: {0} upn: {1} role: {2} containerName

{3} Error {4} {5}].

FAS-Assertions-Plug-in

Diese Ereignisse werden vom FAS-Assertions-Plug-in protokolliert.

PROTOKOLLCODES
[S500] Kein FAS-Assertions-Plug-in konfiguriert
[S501] Das konfigurierte FAS-Assertions-Plug-in konnte nicht geladen werden [exception:{0}]
[S502] FAS-Assertions-Plug-in geladen [pluginld={0}] [assembly={1}] [location={2}]

[S503] Server [{0}] konnte UPN [{1}] nicht bestatigen (Anmeldeinformationen wurden bereitgestellt,
aber das Plug-in [{2}] unterstiitzt dies nicht)

© 1997-2026 Citrix Systems, Inc. All rights reserved. 39



Verbundauthentifizierungsdienst 1912 LTSR

PROTOKOLLCODES

[S504] Server [{0}] konnte UPN [{1}] nicht bestatigen (Anmeldeinformationen wurden bereitgestellt,
aber es ist kein FAS-Plug-in konfiguriert)

[S505] Server [{0}] konnte UPN [{1}] nicht beanspruchen (das Plugin [{2}] hat die
Anmeldeinformationen mit Status [{3}] und Meldung [{4}] abgelehnt)

[S506] Das Plugin [{0}] hat die Anmeldeinformationen vom Server [{1}] fir UPN [{2}] mit Meldung
[{3}] akzeptiert

[S507] Server [{0}] konnte UPN [{1}] nicht beanspruchen (das Plugin [{2}] hat Ausnahme [{3}]
ausgeldst)

[S507] Server [{0}] konnte UPN [{1}] nicht beanspruchen (das Plugin [{2}] hat Ausnahme [{3}]
ausgelost)

[S508] Server [{0}] konnte UPN [{1}] nicht beanspruchen (Zugriffsdisposition wurde bereitgestellt,
aber das Plugin [{2}] unterstltzt sie nicht)

[S509] Server [{0}] konnte UPN [{1}] nicht beanspruchen (Zugriffsdisposition wurde bereitgestellt,
aber es ist kein FAS-Plugin konfiguriert)

[S510] Server [{0}] konnte UPN [{1}] nicht beanspruchen (die Zugriffsdisposition wurde vom Plugin

[{2}] als ungultig erachtet)

Anmelden

Diese Ereignisse werden auf dem VDA wahrend der Anmeldephase protokolliert.

PROTOKOLLCODES

[S101] Anmeldung mit Identitatsbestatigung fehlgeschlagen. Nicht erkannter Federated
Authentication Service [id: {0}]

[S102] Anmeldung mit Identitatsbestatigung fehlgeschlagen. SID fur {0} konnte nicht
nachgeschlagen werden [Exception: {1}{2}]

[S103] Anmeldung mit Identitatsbestatigung fehlgeschlagen. Benutzer {0} hat SID {1}, erwartet
wurde SID {2}

[S104] Anmeldung mit Identitatsbestatigung fehlgeschlagen. Verbindung zum Federated
Authentication Service fehlgeschlagen: {0} [Error: {1} {2}]
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PROTOKOLLCODES
[S105] Identitatsbestatigungs-Anmeldung. Anmeldung [Username: {0} Domain: {1}]
[S106] Identitatsbestatigungs-Anmeldung. Anmeldung [Certificate: {0}]
[S107] Identitatsbestatigungs-Anmeldung fehlgeschlagen. [Exception: {0}1}]

[S108] Identitéatsbestatigungs-Subsystem. ACCESS_DENIED [Caller: {0}]

Sitzungsinterne Zertifikate

Diese Ereignisse werden auf dem VDA protokolliert, wenn ein Benutzer versucht, ein

sitzungsinternes Zertifikat zu verwenden.

PROTOKOLLCODES

[S201] Zugriff auf virtuelle Smartcard autorisiert durch [{0}] fur [PID: {1} Program Name: {2}
Certificate thumbprint: {3}]

[S203] Subsystem fiir virtuelle Smartcards. Zugriff verweigert [caller: {0}, session {1}]

[S204] Subsystem fiir virtuelle Smartcards. Smartcard-Unterstlitzung deaktiviert

Zertifikatanforderung und Schliisselpaar-Generierung

Diese Ereignisse werden protokolliert, wenn der FAS-Server kryptografische Operationen auf

niedriger Ebene durchfihrt.

PROTOKOLLCODES

[S001] TrustArea::TrustArea: Zertifikat installiert [TrustArea: {0}] [Certificate {1}
TrustAreaJoinParameters{2}

[S014] Pkcs10Request::Create: PKCS10-Anforderung erstellt [Distinguished Name {0}]

[S016] PrivateKey::Create [Identifier {0} MachineWide: {1} Provider: {2} ProviderType: {3}
EllipticCurve: {4} KeyLength: {5} isExportable: {6}]

[S017] PrivateKey::Delete [CspName: {0}, Identifier {1}]
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PROTOKOLLCODES
[S104] MicrosoftCertificateAuthority::GetCredentials: Autorisiert zur Verwendung von {0}

[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Fehler beim Senden der Antwort
[{0}]

[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Zertifikat ausgestellt [{0}]

[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest - Warten auf Genehmigung
[CR_DISP_UNDER_SUBMISSION] [Reference: {0}]

Verwandte Informationen

» Die gangigen FAS-Bereitstellungen sind in Bereitstellungsarchitekturen zusammengefasst.

» L Anleitungen” werden in Erweiterte Konfiguration vorgestellt.
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Bereitstellungsarchitekturen

Einfiihrung

Der Federated Authentication Service (FAS) ist eine Citrix®-Komponente, die sich in lhre Active
Directory-Zertifizierungsstelle integriert, wodurch Benutzer in einer Citrix-Umgebung nahtlos
authentifiziert werden konnen. Dieses Dokument beschreibt verschiedene

Authentifizierungsarchitekturen, die fur Ihre Bereitstellung geeignet sein konnen.

Wenn aktiviert, delegiert FAS Benutzerauthentifizierungsentscheidungen an vertrauenswiirdige
StoreFront-Server. StoreFront verfligt Gber einen umfassenden Satz integrierter
Authentifizierungsoptionen, die auf modernen Webtechnologien basieren, und ist mithilfe des
StoreFront SDK oder von 11S-Plugins von Drittanbietern leicht erweiterbar. Das grundlegende
Designziel ist, dass jede Authentifizierungstechnologie, die einen Benutzer an einer Website
authentifizieren kann, nun zum Anmelden bei einer Citrix Virtual Apps- oder Citrix Virtual

Desktops™-Bereitstellung verwendet werden kann.

Dieses Dokument beschreibt beispielhafte Ubergeordnete Bereitstellungsarchitekturen in

aufsteigender Komplexitat.

Interne Bereitstellung

Citrix Gateway-Bereitstellung

ADFS SAML

B2B-Kontenzuordnung

Windows 10 Azure AD-Beitritt

Es werden Links zu verwandten FAS-Artikeln bereitgestellt. Fur alle Architekturen ist der Artikel

Installieren und Konfigurieren die primére Referenz fur die Einrichtung von FAS.

Funktionsweise

FAS ist berechtigt, automatisch Smartcard-Klassenzertifikate im Namen von Active Directory-
Benutzern auszustellen, die von StoreFront authentifiziert werden. Dies verwendet ahnliche APIs

wie Tools, die Administratoren das Bereitstellen physischer Smartcards ermdglichen.
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Wenn ein Benutzer an einen Citrix Virtual Apps™- oder Citrix Virtual Desktops Virtual Delivery
Agent (VDA) vermittelt wird, wird das Zertifikat an den Computer angehéangt, und die Windows-

Domaéne betrachtet die Anmeldung als eine standardmafige Smartcard-Authentifizierung.

Interne Bereitstellung

FAS ermdglicht Benutzern die sichere Authentifizierung bei StoreFront mit einer Vielzahl von
Authentifizierungsoptionen (einschlief3lich Kerberos-Single-Sign-On) und die Verbindung zu einer

vollstandig authentifizierten Citrix HDX™-Sitzung.

Dies ermdglicht die Windows-Authentifizierung ohne Aufforderung zur Eingabe von

Benutzeranmeldeinformationen oder Smartcard-PINs und ohne die Verwendung von Funktionen
zur ,gespeicherten Kennwortverwaltung“ wie dem Single Sign-on Service. Dies kann verwendet
werden, um die in friiheren Versionen von Citrix Virtual Apps verfigbaren Anmeldefunktionen fr

die eingeschrankte Kerberos-Delegierung zu ersetzen.

Alle Benutzer haben innerhalb ihrer Sitzung Zugriff auf PKI-Zertifikate (Public Key Infrastructure),
unabhangig davon, ob sie sich mit einer Smartcard an den Endpunktgeraten anmelden oder nicht.
Dies ermdglicht eine reibungslose Migration zu Zwei-Faktor-Authentifizierungsmodellen, selbst von

Geraten wie Smartphones und Tablets, die keinen Smartcard-Leser besitzen.

Diese Bereitstellung fligt einen neuen Server hinzu, auf dem FAS ausgefihrt wird, der berechtigt
ist, Smartcard-Klassenzertifikate im Namen von Benutzern auszustellen. Diese Zertifikate werden
dann verwendet, um sich bei Benutzersitzungen in einer Citrix HDX-Umgebung anzumelden, als

ob eine Smartcard-Anmeldung verwendet worden ware.
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Die Citrix Virtual Apps- oder Citrix Virtual Desktops-Umgebung muss &hnlich wie die Smartcard-

Anmeldung konfiguriert werden, was in CTX206156 dokumentiert ist.

In einer bestehenden Bereitstellung muss hierfur in der Regel nur sichergestellt werden, dass eine
in die Doméne eingebundene Microsoft-Zertifizierungsstelle verflgbar ist und dass
Domanencontrollern Domanencontroller-Zertifikate zugewiesen wurden. (Siehe den Abschnitt

»Ausstellen von Domanencontroller-Zertifikaten* in CTX206156.)
Zugehorige Informationen:

o Schlissel kénnen in einem Hardware Security Module (HSM) oder einem integrierten Trusted
Platform Module (TPM) gespeichert werden. Weitere Informationen finden Sie im Artikel Schutz

privater Schlussel.

» Der Artikel Installieren und Konfigurieren beschreibt, wie FAS installiert und konfiguriert wird.

Citrix Gateway-Bereitstellung

Die Citrix Gateway-Bereitstellung ahnelt der internen Bereitstellung, fligt jedoch Citrix Gateway in
Verbindung mit StoreFront hinzu, wodurch der primére Authentifizierungspunkt auf Citrix Gateway
selbst verlagert wird. Citrix Gateway umfasst ausgekligelte Authentifizierungs- und

Autorisierungsoptionen, die zur Sicherung des Fernzugriffs auf die Websites eines Unternehmens

verwendet werden kdnnen.

Diese Bereitstellung kann verwendet werden, um mehrere PIN-Eingabeaufforderungen zu
vermeiden, die bei der Authentifizierung zuerst bei Citrix Gateway und dann bei der Anmeldung an
einer Benutzersitzung auftreten. Sie ermdglicht auch die Verwendung fortschrittlicher Citrix
Gateway-Authentifizierungstechnologien, ohne zusatzlich AD-Kennwdrter oder Smartcards zu

erfordern.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 46


http://support.citrix.com/article/ctx206156

Verbundauthentifizierungsdienst 1912 LTSR

AUTH.LOCAL domain

Citrix Gateway

VPX
Root CA P Export
' Certificate -
Gateway Server Issue
' Certificate =

—[ Authenticate ]—

Issue

Certificate Authority

Windows Server

&

FAS User

' Certificate
Template

&

FAS Authorization

Certificate
i Template

StoreFront

Windows Server

TLS Server

1
I
I

Associated with

FT =71 @ Cerificates

- &

- ' Certificate

Federated Authenti-
cation Server

Windows Server

FAS
Authorization

Issue

Certificate

FAS User

Issue

Hardware Security
Module (Optional)

Hardware Appliance

d‘ Users

Private Keys

Authorization
Private Key

"'J.

Domain Controller

Windows Server

UPN
walter@auth.local

Virtual Delivery Agent

Windows Server & Desktop
Operating Systems

= FAS User
= Certificate

© 1997-2026 Citrix Systems, Inc. All rights reserved.

47



Verbundauthentifizierungsdienst 1912 LTSR

Die Citrix Virtual Apps- oder Citrix Virtual Desktops-Umgebung muss &hnlich wie die Smartcard-

Anmeldung konfiguriert werden, was in CTX206156 dokumentiert ist.

In einer bestehenden Bereitstellung muss in der Regel lediglich sichergestellt werden, dass eine in
die Doméane eingebundene Microsoft-Zertifizierungsstelle verfiigbar ist und dass
Domanencontrollern Doméanencontroller-Zertifikate zugewiesen wurden. (Siehe den Abschnitt

»Ausstellen von Domanencontroller-Zertifikaten* in CTX206156).

Wenn Sie Citrix Gateway als primares Authentifizierungssystem konfigurieren, stellen Sie sicher,
dass alle Verbindungen zwischen Citrix Gateway und StoreFront mit TLS gesichert sind. Stellen
Sie insbesondere sicher, dass die Callback-URL korrekt konfiguriert ist und auf den Citrix Gateway-
Server verweist, da dies zur Authentifizierung des Citrix Gateway-Servers in dieser Bereitstellung

verwendet werden kann.

StoreFm nt Authentication Settings

These settings specify how the remote user pravides authentication credentials

¥ General Settings i Varsian: [ 10,0 (Build 62.4) or later - |

¥ Secure Ticket Authority ‘ Verver [P address:
Authentication Settings [optianal)

Summary ‘ Logon type: @ [ Domain -

| v10.0: SNIP or MIF, vI01+:VIP |

1

amart card fallback: None -

Callback URL:

o) | httpss//NetScalerGatewayfQDN | /CitrinAuthService/AuthService.asmx

44 When no Callback URL is specified, Smart Access is not available.

Verwandte Informationen:

 |Informationen zum Konfigurieren von Citrix Gateway finden Sie unter ,How to Configure

NetScaler Gateway 10.5 to use with StoreFront 3.6 and Citrix Virtual Desktops 7.6".

« |nstallieren und Konfigurieren beschreibt, wie FAS installiert und konfiguriert wird.
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ADFS SAML.-Bereitstellung

Eine wichtige Authentifizierungstechnologie von Citrix Gateway ermdglicht die Integration mit

Microsoft ADFS, das als SAML-Identitatsanbieter (IdP) fungieren kann. Eine SAML-Assertion ist

ein kryptografisch signierter XML-Block, der von einem vertrauenswirdigen IdP ausgestellt wird

und einen Benutzer zur Anmeldung an einem Computersystem autorisiert. Dies bedeutet, dass der

FAS-Server die Authentifizierung eines Benutzers an den Microsoft ADFS-Server (oder einen

anderen SAML-fahigen IdP) delegieren kann.
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ADFS wird haufig verwendet, um Benutzer sicher und remote tber das Internet bei
Unternehmensressourcen zu authentifizieren; zum Beispiel wird es oft fur die Office 365-
Integration verwendet.

Verwandte Informationen:

e Der Artikel zur ADFS-Bereitstellung enthélt Details.
» Der Artikel Installieren und Konfigurieren beschreibt, wie FAS installiert und konfiguriert wird.

» Der Abschnitt Citrix Gateway-Bereitstellung in diesem Artikel enthalt

Konfigurationsuiberlegungen.

B2B-Kontenzuordnung

Wenn zwei Unternehmen die Computersysteme des jeweils anderen nutzen mdchten, ist eine
gangige Option, einen Active Directory Federation Service (ADFS)-Server mit einer
Vertrauensstellung einzurichten. Dies ermdglicht Benutzern eines Unternehmens, sich nahtlos in
die Active Directory (AD)-Umgebung eines anderen Unternehmens zu authentifizieren. Beim
Anmelden verwendet jeder Benutzer seine eigenen Anmeldeinformationen des Unternehmens;
ADFS ordnet dies automatisch einem ,Schattenkonto® in der AD-Umgebung des

Partnerunternehmens zu.
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Verwandte Informationen:

 Der Artikel Installieren und Konfigurieren beschreibt, wie FAS installiert und konfiguriert wird.

Windows 10 Azure AD Join

Windows 10 fuihrte das Konzept des ,,Azure AD Join“ ein, das konzeptionell dem traditionellen

Windows-Domanenbeitritt ahnelt, aber auf ,Uiber das Internet“-Szenarien abzielt. Dies funktioniert

gut mit Laptops und Tablets. Wie beim traditionellen Windows-Domanenbeitritt verfigt Azure AD

Uber Funktionen, die Single-Sign-On-Modelle fiir Unternehmenswebsites und -ressourcen
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ermaoglichen. Diese sind alle ,Internet-fahig“ und funktionieren daher von jedem mit dem Internet

verbundenen Standort aus, nicht nur im Buronetzwerk (LAN).

Azure F
,_! Azure AD

Cloud £

Diese Bereitstellung ist ein Beispiel dafir, dass es effektiv kein Konzept von ,Endbenutzern im
Biro* gibt. Laptops werden vollstéandig Uber das Internet registriert und authentifiziert, wobei

moderne Azure AD-Funktionen verwendet werden.

Beachten Sie, dass die Infrastruktur in dieser Bereitstellung tUberall dort ausgefuhrt werden kann,
wo eine IP-Adresse verfugbar ist: lokal, bei einem gehosteten Anbieter, in Azure oder bei einem
anderen Cloud-Anbieter. Der Azure AD Connect-Synchronisator stellt automatisch eine Verbindung

zu Azure AD her. Die Beispielgrafik verwendet Azure-VMs der Einfachheit halber.
Verwandte Informationen:

» Der Artikel Installieren und Konfigurieren beschreibt, wie FAS installiert und konfiguriert wird.

» Der Artikel Azure AD-Integration enthdlt Details.
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ADFS-Bereitstellung

Einfithrung

Dieses Dokument beschreibt, wie eine Citrix®-Umgebung in Microsoft ADFS integriert wird.

Viele Organisationen verwenden ADFS, um den sicheren Benutzerzugriff auf Websites zu
verwalten, die einen einzigen Authentifizierungspunkt erfordern. Beispielsweise kann ein
Unternehmen zusatzliche Inhalte und Downloads flr Mitarbeiter bereitstellen; diese Speicherorte

mussen mit Standard-Windows-Anmeldeinformationen geschutzt werden.

Der Federated Authentication Service (FAS) ermoglicht auch die Integration von Citrix Gateway
und Citrix StoreFront™ in das ADFS-Anmeldesystem, wodurch potenzielle Verwirrung fur die

Mitarbeiter des Unternehmens reduziert wird.

Diese Bereitstellung integriert Citrix Gateway als vertrauende Seite in Microsoft ADFS.
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Citrix Gateway

VPX

Root CA

AUTH.LOCAL domain

Export

§ Centficate

Gateway Server

Issue

' Certificate

ADFS Signature
§ Centficate

—| SAML SP (RP) |—

Web Access Proxy

ADFS Server

Windows Server

Windows Server

—| ADFS Proxy |—

TLS Server
Certificate
.
) Signature
' Certificate
¥ ' Encryption

Certificate
' (not used)

Issue

Certificate Authority

Windows Server

@ FAS User

(‘ Certificate «ssseeee
Template

@ FAS Authorization
Certificate

i Template

StoreFront

Windows Server

TLS Server

-
1

Associated with
| D i |

""U‘

Certificate

-
1

Federated Authenti-
cation Server

Windows Server

FAS
Authorization ...4
Certificate

FASUser o

Certificates

Hardware Security
Module (Optional)

Hardware Appliance

o v
- % Prsi:;ie Keys

Authorization
Private Key

Domain Controller

Windows Server

UPN

walter@auth.local
{ | Alternative UPN

walter@adfs.ext

Virtual Delivery Agent

Windows Server & Desktop
Operating Systems

A

FAS User
Certificate

Es gibt keine Unterschiede, ob die Backend-Ressource entweder Windows VDA oder Linux
VDA ist.
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SAML.-Ubersicht

Security Assertion Markup Language (SAML) ist ein einfaches Webbrowser-Anmeldesystem, das
eine ,Weiterleitung zu einer Anmeldeseite* verwendet. Die Konfiguration umfasst die folgenden

Elemente:

Umleitungs-URL

Wenn Citrix Gateway feststellt, dass ein Benutzer authentifiziert werden muss, weist es den
Webbrowser des Benutzers an, einen HTTP-POST an eine SAML-Anmeldeseite auf dem ADFS-
Server durchzufihren. Dies ist normalerweise eine https:// -Adresse der Form: https://

adfs.mycompany.com/adfs/1s .

Dieser Webseiten-POST enthéalt weitere Informationen, einschliellich der ,Ricksendeadresse®, an

die ADFS den Benutzer nach Abschluss der Anmeldung zurtickleitet.

Bezeichner

Die Entityld ist ein eindeutiger Bezeichner, den Citrix Gateway in seine POST-Daten an ADFS
aufnimmt. Dies informiert ADFS daruber, bei welchem Dienst sich der Benutzer anmelden mdchte,
und wendet gegebenenfalls unterschiedliche Authentifizierungsrichtlinien an. Wenn die SAML-
Authentifizierungs-XML ausgestellt wird, ist sie nur fir die Anmeldung bei dem Dienst geeignet, der

durch die Entityld identifiziert wird.

Normalerweise ist die EntitylD die URL der Anmeldeseite des Citrix Gateway-Servers, aber sie
kann im Allgemeinen alles sein, solange Citrix Gateway und ADFS sich darauf einigen: https://

ns.mycompany.com/application/logonpage .

Riicksendeadresse

Wenn die Authentifizierung erfolgreich ist, weist ADFS den Webbrowser des Benutzers an, eine
SAML-Authentifizierungs-XML an eine der fur die Entityld konfigurierten Antwort-URLs zu POSTen.
Dies ist normalerweise eine https:// -Adresse auf dem urspriinglichen Citrix Gateway-Server in

der Form: https://ns.mycompany.com/cgi/samlauth .

Wenn mehr als eine Antwort-URL-Adresse konfiguriert ist, kann Citrix Gateway in seinem

urspriinglichen POST an ADFS eine auswahlen.

Signaturzertifikat

ADFS signiert SAML-Authentifizierungs-XML-Blobs kryptografisch mit seinem privaten Schlissel.

Um diese Signatur zu validieren, muss Citrix Gateway so konfiguriert werden, dass diese
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Signaturen mit dem 6ffentlichen Schlissel Uberprift werden, der in einer Zertifikatsdatei enthalten

ist. Die Zertifikatsdatei ist normalerweise eine Textdatei, die vom ADFS-Server bezogen wird.

URL fiir einmaliges Abmelden

ADFS und Citrix Gateway unterstitzen ein ,zentrales Abmeldesystem®. Dies ist eine URL, die
Citrix Gateway gelegentlich abfragt, um zu Uberprifen, ob das SAML-Authentifizierungs-XML-Blob

noch eine aktuell angemeldete Sitzung darstellt.

Dies ist eine optionale Funktion, die nicht konfiguriert werden muss. Es handelt sich normalerweise
um eine https:// -Adresse in der Form https://adfs.mycompany.com/adfs/logout .

(Beachten Sie, dass sie dieselbe sein kann wie die URL fur die einmalige Anmeldung.)

Konfiguration

Der Abschnitt Citrix Gateway-Bereitstellung beschreibt, wie Citrix Gateway fur die Handhabung
standardmaRiger LDAP-Authentifizierungsoptionen eingerichtet wird. Nach erfolgreichem
Abschluss kdnnen Sie eine neue Authentifizierungsrichtlinie auf Citrix Gateway erstellen, die die
SAML-Authentifizierung zulasst. Diese kann dann die vom Citrix Gateway-Assistenten verwendete
Standard-LDAP-Richtlinie ersetzen.

MetScaler > MetScaler Gateway » Policies » Authentication » SAML 3 Policies i':.! ﬂ H
Policies Servers
Add | 2 C Primary VPN Global Bindings Search =
Mame Expression Request Server
StoreFrontSAML M5_TRUE AzureAd

SAML-Richtlinie ausfiillen

Konfigurieren Sie den neuen SAML IdP-Server mit den zuvor aus der ADFS-Verwaltungskonsole
entnommenen Informationen. Wenn diese Richtlinie angewendet wird, leitet Citrix Gateway den
Benutzer zur Anmeldung an ADFS weiter und akzeptiert im Gegenzug ein von ADFS signiertes
SAML-Authentifizierungstoken.
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Create Authentication SAML Server 5
Create Authentication SAML Server
.
Marme®
Azuread -
255
Authentication Type
SAML
IDP Certificate Name* ]
AZureADSAML v +
Redwect URL" Exact b
29f-4c20-9826-14d5e484c62e/5aml2
Single Logout URL ntemetProtocol ~
29f-4c20-9826-14d5e484062e/5aml2 ntemetProtocolPassword W
Uzer Field .
userprincipalname &
Signing Certificate Name
. st ke
v
vi .
Iszuer Name
https:/fns.cit rixsamidemao net/Citri® =
Reject Unsigned Assertion®
on vl
SAML Binding™ Attribute
POST [v]
Default Authentication Group
Skew Time[mins) -
5

Verwandte Informationen

* Installieren und Konfigurieren ist die primére Referenz fir die FAS-Installation und

-Konfiguration.

» Die géngigen FAS-Bereitstellungen sind im Artikel Bereitstellungsarchitekturen

zusammengefasst.

o ,How-to“-Artikel werden im Artikel Erweiterte Konfiguration vorgestellt.

Azure AD-Integration

Einfiihrung

Dieses Dokument beschreibt, wie eine Citrix®-Umgebung mit der Windows 10 Azure AD-Funktion

integriert wird. Windows 10 flhrte Azure AD ein, ein neues Domanenbeitrittsmodell, bei dem
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Roaming-Laptops Uber das Internet einer Unternehmensdomaéne beitreten kdnnen, zum Zweck der

Verwaltung und des Single Sign-On.

Die Beispielbereitstellung in diesem Dokument beschreibt ein System, bei dem die IT neuen
Benutzern eine Unternehmens-E-Mail-Adresse und einen Registrierungscode fur ihre persénlichen
Windows 10-Laptops zur Verflgung stellt. Benutzer greifen auf diesen Code Uber die Option

System > Info > Azure AD beitreten im Bereich Einstellungen zu.

i Settings — a ,
03 SYSTEM Find a setting P
Display

PC
Motifications & actions PC name vda-win0
Apps & features Rename PC
Multitasking Organization ~ WORK
Tablet mode Join a domain
Power & sleep Jgin Azure AD
Storage " ; '
Edition Windows 10 Enterprise
Offline maps Froduct 1D 00328-00000-00003-AA066
Procassor Intel{R) Xecn(R) CPU E5-1650 0 @ 3.20GHz
Default apps 3.19 GHz
Installed RAM 2.00 GB
About . i
System type 64-bit operating system, x64-based processor
Pen and touch  Neo pen or touch input is available for this
display
Channe meoaliet bew or pinarads semaie editinn of Windosae

Nachdem der Laptop registriert wurde, meldet sich der Microsoft Edge-Webbrowser automatisch
bei Unternehmenswebsites und veroéffentlichten Citrix-Anwendungen tber die Azure SaaS-

Anwendungswebseite an, zusammen mit anderen Azure-Anwendungen wie Office 365.
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B Access Panel Applicatior X+ — *

a
é 3 O | [ELJ account.activedirectory.windowsazure.com,/a) ﬁ' ‘ = E ﬁ

Microsoft Azure george®

applications  profile

AzureStoreFront

22016 Microsoft  Legal | Privacy

Architektur

Diese Architektur repliziert ein traditionelles Unternehmensnetzwerk vollstéandig innerhalb von
Azure und integriert sich in moderne Cloud-Technologien wie Azure AD und Office 365.
Endbenutzer werden alle als Remote-Mitarbeiter betrachtet, ohne das Konzept, sich in einem
Biro-Intranet zu befinden.

Das Modell kann auf Unternehmen mit bestehenden lokalen Systemen angewendet werden, da

die Azure AD Connect-Synchronisierung Utber das Internet eine Briicke zu Azure schlagen kann.
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Azure F
,_! Azure AD

Synchroneation

|
; .
- il W

AD

Citrix Virtual Desktop

Cloud

DMZ

Sichere Verbindungen und Single Sign-On, die traditionell Firewalled-LAN- und Kerberos/NTLM-
Authentifizierung gewesen wéaren, werden in dieser Architektur durch TLS-Verbindungen zu Azure
und SAML ersetzt. Neue Dienste werden als Azure-Anwendungen erstellt, die Azure AD
beigetreten sind. Bestehende Anwendungen, die Active Directory erfordern (wie eine SQL Server-
Datenbank), kdnnen mithilfe einer Standard-Active Directory Server-VM im IAAS-Teil des Azure

Cloud Service ausgefuhrt werden.

Wenn ein Benutzer eine traditionelle Anwendung startet, werden diese Uber veroffentlichte Citrix
Virtual Apps and Desktops™-Anwendungen aufgerufen. Die verschiedenen Anwendungstypen

werden Uber die Azure Applications-Seite des Benutzers zusammengefuhrt, unter Verwendung
der Microsoft Edge Single Sign-On-Funktionen. Microsoft bietet auch Android- und iOS-Apps an,

die Azure-Anwendungen auflisten und starten kénnen.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 60



Verbundauthentifizierungsdienst 1912 LTSR

Eine DNS-Zone erstellen

Azure AD erfordert, dass der Administrator eine offentliche DNS-Adresse registriert und die

Delegationszone fur das Domanennamensuffix kontrolliert. Dazu kann der Administrator die Azure

DNS-Zonenfunktion verwenden.

Dieses Beispiel verwendet den DNS-Zonennamen citrixsamldemo.net.

Essentials
Besource qroup
Citrixsamldemo
'El.l'-\:"‘:-':llr."t QN name
Visual Studio P
Subseription ID
dfz2436f-d4fa-46ae-be7b-6478cdaeefca

feszional with RSO

MAME TYPE TTL

@ MS 172800
@ S04 3600
fx CHAME 3600

QO

Mame senser 1
ns1-01.azure-dns.com,
Hame server 2
ns2-01.azure-dns.net.
FMlarie jerver 3

ns3-0 .azure-clns.ﬂrg.
Mame senver 4
nsd-0,azure-dns.info.

VALUE

nel=01.azure-dns.com.
nsd-01.azure-dns.net.
ns3-01.azure-dns.org.
nzd-01.azure-dns.info.

Ermail: azursdnz-hostmastermicrazalt.,.,
Hest: nsl1-01.azure-dns.cam.

Refresh: 3600

Retry: 300

Expiires 28159200

Ilinirmumn TTL: 200

adfs-citrizsamldemosesteurope.cloud... ..

Die Konsole zeigt die Namen der Azure DNS-Nameserver an. Diese sollten in den NS-Eintrédgen

des DNS-Registrars fur die Zone referenziert werden (zum Beispiel, citrixsamldemo.net. NS

ni1-01.azure-dns.com )
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Beim Hinzufligen von Verweisen auf VMs, die in Azure ausgefuhrt werden, ist es am einfachsten,
einen CNAME-Eintrag fir den von Azure verwalteten DNS-Eintrag der VM zu verwenden. Wenn

sich die IP-Adresse der VM andert, missen Sie die DNS-Zonendatei nicht manuell aktualisieren.

Sowohl interne als auch externe DNS-Adresssuffixe stimmen flr diese Bereitstellung tberein. Die

Domane ist citrixsamldemo.net und verwendet ein geteiltes DNS (10.0.0.* intern).

Flgen Sie einen Eintrag "fs.citrixsamldemo.net" hinzu, der auf den Web Application Proxy-Server

verweist. Dies ist der Verbunddienst fur diese Zone.

Cloud-Dienst erstellen

Dieses Beispiel konfiguriert eine Citrix-Umgebung, einschlieBlich einer AD-Umgebung mit einem
ADFS-Server, der in Azure ausgefuhrt wird. Ein Cloud-Dienst mit dem Namen "citrixsamldemo."

wird erstellt.

URL

@ WES APP ’ QUICK CREATE .
citrixsamldema

«cloudapp.net
VIRTUAL MACHINE ﬁ CUSTOM CREATE cloudapp ne
REGION OR AFFINITY GROUP

H MOBILE SERVICE West Europe w |

| @ | CLOUD SERVICE

ﬁ EEI BATCH SERVICE

CREATE CLOUD SERVICE  +

Windows-VMs erstellen

Erstellen Sie funf Windows-VMs, die im Cloud-Dienst ausgefuhrt werden:

» Domanencontroller (domaincontrol)

» Azure Connect ADFS-Server (adfs)

ADFS-Webzugriffsproxy (Web Application Proxy, nicht in Domé&ne eingebunden)

Citrix Virtual Apps and Desktops Bereitstellungs-Controller

Citrix Virtual Apps and Desktops Virtueller Bereitstellungsagent (VDA)

© 1997-2026 Citrix Systems, Inc. All rights reserved. 62



Verbundauthentifizierungsdienst 1912 LTSR

Create virtual machine

Create virtual m:

All resources

1 Basics
Recent Configure basic settings
* User name
App Services
Virtual machines (classic) 2 hoooe " T * Pasoword

Virtual machines

3 Subscription

SQL databases Weual Studio Professional with MSON~ ~
Cloud sernces [classic) * Resgurce group
4 citrixsamidemo -
Security Center findow [t
Lacation
Subscriptions \Wast Europa hd

Domanencontroller

» Flgen Sie die Rollen DNS-Server und Active Directory-Doméanendienste hinzu, um eine
Standard-Active Directory-Bereitstellung zu erstellen (in diesem Beispiel citrixsamldemo.net).
Nachdem die Doméanenheraufstufung abgeschlossen ist, figen Sie die Rolle Active Directory-

Zertifikatdienste hinzu.

 Erstellen Sie ein normales Benutzerkonto zum Testen (zum Beispiel

George@citrixsamldemo.net).

e Da dieser Server einen internen DNS-Dienst ausfuhrt, sollten sich alle Server fur die DNS-
Auflosung auf diesen Server beziehen. Dies kann Uber die Seite Azure DNS-Einstellungen

erfolgen. (Weitere Informationen finden Sie im Anhang dieses Dokuments.)
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ADFS-Controller und Webanwendungsproxy-Server

e Flgen Sie den ADFS-Server der Doméne citrixsamldemo hinzu. Der Webanwendungsproxy-
Server sollte in einer isolierten Arbeitsgruppe verbleiben, registrieren Sie daher manuell eine
DNS-Adresse beim AD-DNS.

e Fuhren Sie das Cmdlet Enable-PSRemoting —Force auf diesen Servern aus, um PS-

Remoting durch Firewalls vom AzureAD Connect-Tool aus zu ermdglichen.

Citrix Virtual Desktops™ Delivery Controller und VDA

* Installieren Sie den Citrix Virtual Apps oder Citrix Virtual Desktops Delivery Controller™ und
VDA auf den verbleibenden zwei Windows-Servern, die der Doméane citrixsamldemo

beigetreten sind.

Internen DNS konfigurieren

Nach der Installation des Domanencontrollers konfigurieren Sie den DNS-Server so, dass er die
interne Ansicht von citrixsamldemo.net verarbeitet und als Weiterleitung an einen externen DNS-

Server fungiert (zum Beispiel: 8.8.8.8).

2, DMS Manager =[O X

File Action View Help

e @ Be Bm § 88

2 DN Mame Type Diata Timestar
+ § DOMAINCONTROL # _msdecs
4 [ Forwerd Lookup Zones || 7 sipes
I |z msdcs. net | ™ tep
b 2 _udp

B L Reverse Lookup Zones
B L Trust Points
r [ Conditional Foresarders

| DomainDnsZones
| ForestDnsZones

- 1_| (sarme as parent folder) Start of Authority (304) [24], demaincontral. static

b [l Globel Loge £l (sarme 25 parent folder) Mame Sepver (M5) demaincentral, static
Elzame a5 parent folder) Hast (4} 100,012 513201
£l adfs Host () 10,0013 5137201
] domaincontral Host (A) 10,0012 static
=1 Host (8) 10,0013 static
Blwap Hast (&) 100014 static
] enterpriseregistration Hast (4) 10.0.0.13
< n ¥

Fugen Sie einen statischen Eintrag hinzu fur:

e wap.citrixsamldemo.net

» fs.citrixsamldemo.net
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 enterpriseregistration.citrixsaml.net

Alle in Azure ausgefuhrten VMs sollten so konfiguriert werden, dass sie nur diesen DNS-Server

verwenden. Dies kdnnen Sie Uber die GUI der Netzwerkschnittstelle tun.

Essentials & AQ O DNS servers @
PR Custom DNS
Resource group Private IP address
citrixsamldemo 10.0.0.9 SUPPORT + TROUBLESHOOTING
* Primary DMS server
Location Virtual network/subnet
West Europe trivsamldemo/default W suditlegs > | 10005 v
Subseription name Public IF address
Prof " % MNew support request - Secondary DINS server
Sub: n D security group
df22436f-d4f9-46ae-beTb-6478cdaeefca
GENERAL
Properties >
A 5 =
[P addresses »
B8 DNS servers >
& Network security group >

StandardmaRig wird die interne IP-Adresse (10.0.0.9) dynamisch zugewiesen. Sie kdnnen die
Einstellung fur IP-Adressen verwenden, um die IP-Adresse dauerhaft zuzuweisen. Dies sollte fur

den Web Application Proxy-Server und den Domanencontroller erfolgen.

Eine externe DNS-Adresse konfigurieren

Wenn eine VM ausgefuhrt wird, verwaltet Azure einen eigenen DNS-Zonenserver, der auf die

aktuell der VM zugewiesene offentliche IP-Adresse verweist. Dies ist eine nitzliche Funktion, die

aktiviert werden sollte, da Azure standardmafiig IP-Adressen zuweist, wenn jede VM startet.

DomainControl8733 S Configuration
Peas ic IP 3 e Dam: il
H X
& AR O Eccentials ~ & AR O Assignment
Computer name Resource group P address
DomainControl rixsamidemo 13.94,252.54 SUPPORT « TROUBLESHOOTING 1P address @
g system Location DNS name o .
Wiest Europe - B Auditlogs > 13.94.252.54
Size Subsoription name Assodated to Idle timeout (minutes) @
Standard D51 v2 (1 core, 3.5 GB memory) isual Stucio Professional with MSDN omaincontroliz4 % Mew support request > - §
Public IP NS name labe Sut ¢] inual machine 4
3.84.25 df22436f-cl4f9-dGae-beTh-64T3cdacefca DomainControl
GENERAL DHS name label (opticnal) &
rtual network/subnet e
citrixsamidemoy/default iz et N domaincontrel-citrosamideme
roperties westeurope.cloudapp.azure.com
Il settings =
& Configuration >
.E_:\c;
®
RESQURCE MANAGEMENT
Edit & Tag: >
8 Llocks >
o Users >
>

B3 Eqort template

Dieses Beispiel weist die DNS-Adresse domaincontrol-

citrixsamldemo.westeurope.cloudapp.azure.com dem Domanencontroller zu.
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Beachten Sie, dass nach Abschluss der Remote-Konfiguration nur die VMs des Web Application
Proxy und des Citrix Gateway o6ffentliche IP-Adressen aktiviert haben sollten. (Wahrend der

Konfiguration wird die 6ffentliche IP-Adresse fir den RDP-Zugriff auf die Umgebung verwendet).

Sicherheitsgruppen konfigurieren

Die Azure-Cloud verwaltet Firewallregeln flr den TCP/UDP-Zugriff auf VMs aus dem Internet

mithilfe von Sicherheitsgruppen. Standardmalfiig erlauben alle VMs den RDP-Zugriff. Die Citrix

Gateway- und Web Application Proxy-Server sollten auch TLS auf Port 443 zulassen.

AR D

Security rules

SUPPORT + TROUBLESHOOTING 1 inbound, 0 outbound SUPPORT + TROUBLESHOOTING

H Auditlogs >

0 subnets, 2 network interfaces W Auditlogs >

& MNew support request > essional with MSDN & Mew support request >

d4f3-d6ae-be?b-6479cdaeefca

GEMERAL GENERAL
All settings =

11 Properties 11 Peopertiec

B IP addresses £ Inbeund security rules

B DMS servers L Outbe

W

@ Metwork security group B Network interfaces

R R A R

Subnets

RESCURCE MANAGEMENT

Ein ADFS-Zertifikat erstellen

Aktivieren Sie die Zertifikatvorlage Webserver auf der Microsoft-Zertifizierungsstelle. Dies
ermaoglicht die Erstellung eines Zertifikats mit benutzerdefinierten DNS-Adressen, das
(einschlieBlich privatem Schlussel) in eine PFX-Datei exportiert werden kann. Sie missen dieses
Zertifikat sowohl auf den ADFS- als auch auf den Web Application Proxy-Servern installieren,

daher ist die PFX-Datei die bevorzugte Option.
Stellen Sie ein Webserver-Zertifikat mit den folgenden Antragstellernamen aus:
» Allgemeiner Name:
o adfs.citrixsamldemo.net

* Alternativer Antragstellername:

o * citrixsamldemo.net
o fs.citrixsamldemo. Netzwerk

o enterpriseregistration.citrixsamldemo.net
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@ Consolel - [Co
File Action :
Iz (5 £\ subject | Genral | Extensions | Private key | Certifieation Autherity
bl JA i =l Certificate Enrollme The subject of a certificate is the user ar camputer to which the certificate is issued. You
[E Consale Root can enter information about the types of subject name and alternative narme values that

can be used in a certificate.

4 (G Cerificates (L Request Certificats

4 [ Personal Subject of certificate
= ifi The user or computer that is receiving the certificate
. Certifig ¥ou can request the fiol F s
b [ Trusted Re click Enroll, Subject name: : :
I (] Enterprise Type: CM=adfs.citrizsamldemnc.net
b Intermedig |
b (3 Trusted P [] computer |Cmmm name
= Value:
k :' Un‘_trustad [w] Web Server
k - 1“'":_:3;' A, More info |
I L1 Trugted Pg -
b [ Chent Aut The following optl | Fretmatiee neme
p [ Remote D¢ Key usage: |[::S * citrixsarmidemo.net
| Runtime_T] S ciftri X
: 3 Srnart E;“ ﬁpr:;hmp Value: r i.u:i‘r_rb:sarn
- ali od
I [ Trusted Dg pren |

[[] Show all templates

5 L1}

Exportieren Sie das Zertifikat in eine PFX-Datei, einschliel3lich eines passwortgeschitzten privaten

Schliissels.

Azure AD einrichten

Dieser Abschnitt beschreibt den Prozess der Einrichtung einer neuen Azure AD-Instanz und der
Erstellung von Benutzeridentitaten, die zum Beitritt von Windows 10 zu Azure AD verwendet

werden konnen.

Neues Verzeichnis erstellen

Melden Sie sich beim klassischen Azure-Portal an und erstellen Sie ein neues Verzeichnis.
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Add directory

DIRECTORY
Create new directory

MNAME
CitrixSAhLDemo

DOMAIN NAME

citrizsamldemo & .onmicroseft.com

COUNTRY DR REGIDM

United Kingdom E

L] This is a B2C directory,

Wenn abgeschlossen, wird eine Ubersichtsseite angezeigt.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 68



Verbundauthentifizierungsdienst 1912 LTSR

citrixsamldemo

&2 UsERs GROUPS APPLICATIONS DORAINE DIRECTORY INTEGRATION COMFIGURE REPORTE
LICEMSES

Your directory is ready to use.

Here are a few options to get started.

[ Skip Quick Start the next time | visit

IWANT TO Set Up Directory Develop Applications

GET STARTED

| | Improve user sign-in experience

Add a custormn demain so that your users can sign in with familiar user names, For example, if your organization owns
‘contoso.cem’, users can sign in Azure AD with user names such as Jjoe@eontesocom’.

Add domain

Integrate with your local directory

Usethe same user accounts and groups inthe cloud that you already use on premises.
Dewnload Azure AD Connect

",

|\

_4 Get Azure AD Premium

Impreve sccess management expenences for end users and admimstraters, including self service password reset,
group management, sign in customization, and reporting,

Globalen Administratorbenutzer erstellen (AzureAdmin)

Erstellen Sie einen globalen Administrator in Azure (in diesem Beispiel

AzureAdmin@citrixsamldemo.onmicrosoft.com ) und melden Sie sich mit dem neuen Konto

an, um ein Kennwort einzurichten.
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user profile

FIRST MAME LAST NAME

AZure Admin

DISPLAY MAME

| Azure Admin

ROLE

| Global Admin

ALTERMATE EMAIL ADDRESS

MULTI-FACTOR AUTHENTICATION

|:| Enable Multi-Factor Authentication

lhre Domaéne bei Azure AD registrieren

Standardmalf3ig werden Benutzer mit einer E-Mail-Adresse in der Form

<user.name>@<company>.onmicrosoft.com identifiziert.

Obwohl dies ohne weitere Konfiguration funktioniert, ist eine E-Mail-Adresse im Standardformat
besser, vorzugsweise eine, die dem E-Mail-Konto des Endbenutzers entspricht:

<user.name>@<company>.com .

Die Aktion Doméane hinzufiigen konfiguriert eine Weiterleitung von lhrer echten

Unternehmensdoméne. Das Beispiel verwendet citrixsamldemo.net .

Wenn Sie ADFS flr Single Sign-On einrichten, aktivieren Sie das Kontrollkastchen.
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ADD DOMAIN

Specify a domain name

Enter the name of a domain that your erganization owns,

DOMAIN MAME

citrizsamldema.net

[+ plan to configure this domain for single sign-on with my local Active Directory.

Azure AD Connect installieren

Schritt 2 der Azure AD-Konfigurations-GUI leitet zur Microsoft-Downloadseite flr Azure AD
Connect weiter. Installieren Sie dies auf der ADFS-VM. Verwenden Sie die Option

Benutzerdefinierte Installation anstelle von Express-Einstellungen, damit ADFS-Optionen

verfligbar sind.
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Install required components

Express Settings
Required Components Mo axisting synchronizaticn service was found on this computer. The Azure AD Connect synchronization

- senvice will be installed.
User Sign-In

Installing Wisual C++ 2013 Redistnbutable

Optional configuration:

asting SCOL Server

User sign-in

Express Settings

Required Compeonents Select the Single Sign On method:

| usersigrin  [REECERRTER
Connect ta Azure AD ® Federation with AD F3 ﬂ'
Sync | Do not configure [ 7]

Connect Diractories
Domain/OU Filtering
|dentifying users
Filkering
Optional Features
AD FS Farm
Azure AD Domain
Cenfigure Far single sign on method, we will instzll Active Directory Federation Services (AD F5).

Verify
Far D F5, you must have the fallowing:
- & Windows Server 2012 R2 server for the federation server
+ & Windows Server 2012 R2 server for the Web Application Proxy
= An 851 Certificate for the federation service name you intend to use (example: fs.contoso.com)

Learn mare about AD FS requirements,

Previous
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Verbinden Sie sich mit Azure mit dem zuvor erstellten Administratorkonto.

Express Settings
Required Componenits
User Sign-In
Syndc
Connect Directories
Azure AD sign-in
Daomain/OU Filtering
Identifying users
Filtering
COptional Features
AD F5 Farm
Azure AD Domain
Configure

Verify

Connect to Azure AD

Enter your Azure AD credentials: [ 7]

USERMAME

|ﬂ.zurcl'-'adrnln@citnxsa.mldcrns.gnmicrm.‘t.cum |

PASSWORD

Previous

Wahlen Sie die interne AD-Gesamtstruktur aus.
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& Microsoft Azure Active Directory Co

Express Settings
Required Components
User Sign-in
Connect to Azure AD
Sync
Domain/OU Filtering
Identifying users
Filtering
Optional Features
AD FS Farm

Azure AD Domain

Configure

Verify

Connect your directories

Enter connection information for your on-premises directories or forests: e

DIRECTORY TYPE

| Active Directory |"'
FOREST 6D
| citrixsamldemo.cloudapp.net ]’
USERMAME

|CITRI SAMLDEMON Adminstrator

PASSWORD

‘Add Directory

I...IIIJ

COMNFIGURED DIRECTORIES

citrixsamldemo.cloudapp.net {Active Directory) &

Synchronisieren Sie alle alteren Active Directory-Objekte mit Azure AD.

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connact Directories
dentifying users
Filtering
Optional Features
ADFS Farm
Azure AD Domain
Canfigure

Verify

Domain and OU filtering

Directory |citrixsamldemo.cluudapp.net |" | Refresh Ou/Dor

_ &ync all domains and OUs
® Sync selected domains and OUs

4 M citrixsamidemo.cloudapp.net
I Builtin

Coamputers

Comain Controllers

FareignSecurityPrincipals

Infrastructure

LostandFound

Managed Service Accounts

NTDS Quotas

Program Crata

System

Users

Configuration

[ & KRR R R R R E]

Previous
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Wenn die Verzeichnisstruktur einfach ist, konnen Sie sich darauf verlassen, dass die

Benutzernamen ausreichend eindeutig sind, um einen sich anmeldenden Benutzer zu

identifizieren.

Express Settings
Reguired Components
User Sign-In
Connact o Azure AD
SYnC
Connect Directories
Domain/OU Filtenng
Filtering
Optional Fealures
AD F5 Fam
Azure AD Domain
Configure

Verify

Uniguely identitying your users

Select how users should be identified in your on-premises directories, (7]
® Users are represented only once across all directories.,

O User identities exist across multiple directories. Mateh using:

ObjectSID and msExchMasterdccountSID/msRTCSIP-OriginatorsID attributes

SAMAccauntMame and MallMickMName attnbutes
& specific attribute

CUSTOM ATTRIBUTE

Select how users should be identified with Azure AD.
SOURCE ANCHOR @
| objectGUID |~

USER PRINCIPAL NAME @)

| userPrincipalMame |'

Akzeptieren Sie die Standardfilteroptionen, oder beschranken Sie Benutzer und Gerate auf eine

bestimmte Gruppe von Gruppen.
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Filter users and devices

Express Settings

Required Components Far a pilot deployment, specify 2 group containing your uzers and devices that will be synchronized.
User Sign-in ® Synchronize all users and devices
Connact to Azure AD 71 Synchronize selected @
Syne FOREST GROUP
Connect Directories citrixsamidemo.cloudapp.net [_L.-rrcra name or DN of 3 group Resolve

Domain/OU Filtering
Identifying users
Filtering
Optional Features
AD FS Farm

Azure AD Domain
Configure

verify

Falls gewlinscht, kdnnen Sie die Azure AD-Passworter mit Active Directory synchronisieren. Dies

ist fur die ADFS-basierte Authentifizierung normalerweise nicht erforderlich.
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Optional features

Exprass Settings
Required Compenents Salect enhanced functionality if required by your arganization.

er Sign-In .
us g Exchange hybrid deployment e
Connect to Azure AD

< ] Azure AD app and attribute filtering 9
e
[] Password hash synchronization @

[ Password writeback

Connect Directories

Domain/CU Filtering

Identifying users [ Group writeback (7]

Filkening ] Device writeback ﬂ

Opticnal Features (] Directory extension attribute sync @
AD FS Farm
Azure AD Damain Learn mare sbout optional features
Configure

Verify

Wahlen Sie die PFX-Zertifikatsdatei aus, die in AD FS verwendet werden soll, und geben Sie

fs.citrixsamldemo.net als DNS-Namen an.
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&% Microsoft Azure Active Directory Connect

Express Settings
Required Components

User Sign-In

Connect to Azure AD
H Sy

Connect Directories
Domain/GU Filtering
|dentifying users
Filtering
Optional Features
Federation Servers
Proxy Servers
Credentials
Service account

Azure AD Domain

Configure

Verify

AD FS Farm

I Configure a new Windows Server 2012 R2 AD F5 faim

Use an existing Windows Server 2012 R2 AD FS farm

Specify the 550 certificate used to secure the communication between clients and AD FS,
® Provide a PEX Certificate File
) Use a Certificate installed on the Federation Machines

CERTIFICATE FILE a

| C\Users\Fred CITRIXSAMLDEMO! Desktop\adfs.pfi |
SUBJECT NAME SUBJECT NAME PREFIX
|",|:itrixsamldemu.net Ivl |fs | G

FEDERATION SERVICE NAME

https://fs.citrixsamldemo.net

___reics JHINNNTI

Wenn Sie aufgefordert werden, einen Proxyserver auszuwahlen, geben Sie die Adresse des

Servers wap.citrixsamldemo.net ein. Moglicherweise mussen Sie das Cmdlet Enable-

PSRemoting —Force als Administrator auf dem Web Application Proxy-Server ausfihren, damit

Azure AD Connect ihn konfigurieren kann.
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& Microsoft Azure Active Directory Connect

Web application proxy servers

Express Settings

Required Components Specify where to install web application proay.
User Sign-In SERVER
Connect 1o Azure AD | Type a server name or [P address Add
Sync
Connect Directories SELECTED SERVERS

Damain/OU Filtering ﬂ VDAcitrixsamldeme.cloudappnet  Remove
Identifying users
Filtering
Optional Features

AD FS Farm

Federation Servers

Proxy Servers

Credentials

Service account

Azure AD Domain

Configure

Werify

[

Wenn dieser Schritt aufgrund von Remote PowerShell-Vertrauensproblemen fehlschlagt,

versuchen Sie, den Web Application Proxy-Server der Domane beizutreten.

Verwenden Sie fir die restlichen Schritte des Assistenten die Standard-Administratorpassworter
und erstellen Sie ein Dienstkonto fur ADFS. Azure AD Connect fordert Sie dann auf, den Besitz der

DNS-Zone zu validieren.
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Azure AD Domain

Express Settings

Required Components Select the Azure AD domain to federate with your on-premises directory.
User Sign-In pomMain: @

Connect to Azure AD | citmssamldemo.cloudapp.net | ™

Sync

Connect Directories
DomamOU Filkening
Identifying users

Filtering
Before we can federate this domain, we need you to confirm domain name ownership for
citrixsamldemo.cloudapp.net by adding the record type suppeorted by your domain name registrar to
AD FS Farm the DNS settings.

Optional Features

Federation Servers

TXT record:
Proxy Servers Taxt: MS=ms59661451
Credentials

MX record:

Service account Destination: ms59661451.msv1.invalid

Azure AD Domain

You will need this setting in place to complete AD FS installation.
Configure

erify || Learn more about verifying DNS ownership for Azure Active Directory domains

Fugen Sie die TXT- und MX-Eintrage zu den DNS-Adresstabellen in Azure hinzu.

HAME TYPE TTL WALLE

ns1-01.azure-dns.com
nsZ-01.azure-dns.net,
ns3-01.azure-dns.org,
ns4-01.azure-dns.infa,

Email: azuredns-hostrnaster.microsoft....
Host: ns1-01.azure-dns.com,

Fefresh: 3600

Retry: 300 e
Expire: 24159200

Minirmwm TTL: 300

=]

N5 172800

= S0A 3600

= TAT 3600 msr0102213

fs CMAME 3600 adfs-citrinsamldermoawesteurepecloud., |,

Klicken Sie in der Azure Management Console auf Verify.

CitrixSam|Demo

&3 USERS  GROUPS APPLICATIONS  DOMAINS  DIRECTORY INTEGRATION COMFIGURE EPQRTS LICEMSES
DOMAIN NAME TYPE STATUS SINGLE SIGN-ON PRIMARY DOMAIN £
citricsamidemo.onmicrosoft.oom Basic W Active Mot Available Yes
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Wenn dieser Schritt fehlschlagt, kénnen Sie die Domane tberprifen, bevor Sie Azure AD

Connect ausfuhren.

Nach Abschluss wird die externe Adresse fs.citrixsamldemo.net Giber Port 443 kontaktiert.

& Microsoft Azure Active Directory Connect

Installation complete

& The Intranet configuration was successfully verified.

The federation service name fs citrixsamidero net Was verified and resolves to the following addresses;

10,0013

@ The Extranet configuration was successfully verified.

The federation service NEME s crecsarideme nee w35 verified using an external DNS server and resolves to
the following addresses:

104.45.19.205

Azure AD Join aktivieren

Wenn ein Benutzer eine E-Mail-Adresse eingibt, damit Windows 10 dem Azure AD beitreten kann,
wird das DNS-Suffix verwendet, um einen CNAME-DNS-Eintrag zu erstellen, der auf ADFS zeigen

sollte: enterpriseregistration.\<upnsuffix>.

In diesem Beispiel ist dies fs.citrixsamldemo.net .
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enterpriserezstration. citrcsamidemounet m
Type

CHAME |
= TTL TTL unit

1 + | Minutes w
Allias

T citrimsamibdemo net W

Wenn Sie keine o6ffentliche Zertifizierungsstelle verwenden, stellen Sie sicher, dass das ADFS-
Stammzertifikat auf dem Windows 10-Computer installiert ist, damit Windows dem ADFS-Server
vertraut. Fihren Sie einen Azure AD-Domé&nenbeitritt mit dem zuvor generierten

Standardbenutzerkonto durch.

Let’s get you signed in

Work or school account

George@citrixsamldemo.net e

Password

| forgot my passwaord

Which account should | use?

Sign in with the username and password you use with Office 365 (or other business
services from Microsoft).

Privacy statement
-

Beachten Sie, dass der UPN mit dem vom ADFS-Doménencontroller erkannten UPN

Ubereinstimmen muss.
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fs.citrixsamldemo.net

Sign in with your arganizational account

george@citrixsamldemo.net

Password

@ 3.20GHz

£ 2013 Micresoft

Make sure this is your organization

Make sure this is your organization

If you continue, systern policies might be turned on or other changes might be made to your PC.
s this the right organization?

Connecting to: citrixsamldemo.net
User name: george@citrixsamldemo.net
User type: Administrator

Fil
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All finished!

Your device has now been joined to your organisation in Azure AD.

)
Uberprifen Sie, ob der Azure AD-Beitritt erfolgreich war, indem Sie den Computer neu starten und

sich mit der E-Mail-Adresse des Benutzers anmelden. Starten Sie nach der Anmeldung Microsoft
Edge und stellen Sie eine Verbindung zu <http://myapps.microsoft.com> her. Die Website

sollte automatisch Single Sign-On verwenden.

Installieren Sie Citrix Virtual Apps oder Citrix Virtual Desktops

Sie kénnen die virtuellen Maschinen des Delivery Controller und VDA in Azure direkt von der Citrix

Virtual Apps- oder Citrix Virtual Desktops-ISO auf die tbliche Weise installieren.

In diesem Beispiel ist StoreFront auf demselben Server wie der Delivery Controller installiert. Der
VDA ist als eigensténdiger Windows 2012 R2 RDS-Worker installiert, ohne Integration in Machine
Creation Services (obwohl dies optional konfiguriert werden kann). Uberpriifen Sie, ob der
Benutzer George@citrixsamldemo.net sich mit einem Kennwort authentifizieren kann, bevor Sie

fortfahren.
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e @ @ hittp:// localhost/Citrix/Store¥ 2 ~ & @ Citrix Receiver ‘R? ﬁ €§}

Citrix StoreFront
DESKTOPRS

Q) bearch Desktaps

Details

Fuhren Sie das PowerShell-Cmdlet Set-BrokerSite —-TrustRequestsSentToTheXmlServicePort
$true auf dem Controller aus, um StoreFront™ die Authentifizierung ohne die

Anmeldeinformationen der Benutzer zu erméglichen.

Federated Authentication Service installieren

Installieren Sie FAS auf dem ADFS-Server und konfigurieren Sie eine Regel, damit der Delivery
Controller als vertrauenswurdiger StoreFront fungiert (da StoreFront in diesem Beispiel auf

derselben VM wie der Delivery Controller installiert ist). Siehe Installieren und Konfigurieren.

StoreFront konfigurieren

Fordern Sie ein Computerzertifikat fir den Delivery Controller an und konfigurieren Sie 1IS und
StoreFront fur die Verwendung von HTTPS, indem Sie eine 11S-Bindung fur Port 443 festlegen und

die StoreFront-Basisadresse auf https: &ndern.
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& Citrix Studio =|8 x

File Action View Help

«= zE B=

R o
4 B Citrix Studio (citrisam USILTY4S
O Search | Server Group =

% Machine Catalogs Add Server

[ AppDisks Server Group Change Base URL

8 Delivery .(iruups - View N

A Applications Group details —

[F Policies 0 Refresh

[ Legging Base URL: https:/fdde. | Help

a [ Configuration Mumber of servers: 1

£ Administrators Configuration:
= Controllers Modify the base URL for services hosted on this deployment. For multiple server
.} Hosting specify the load-bal d URL for the server group.

&, Licensing

I3 storeFront
[ighy App-V Publishi Base URL: | https://dde.citrixsamldemao.net I
£ AppDNA

@ Zones

4§ Citrix StoreFront

[ stores oK Cancel

Server Group

< [T | 3

Change the base URL of the server group.

Konfigurieren Sie StoreFront fir die Verwendung des FAS-Servers (verwenden Sie das
PowerShell-Skript unter Installieren und Konfigurieren) und testen Sie intern in Azure, stellen Sie

sicher, dass die Anmeldung FAS verwendet, indem Sie die Ereignisanzeige auf dem FAS-Server

Uberprufen.

File Action View Help

&= #m B

| FE NP Application  Mumber of Actions
[ o Custern V = . .M
y .-i Windews I Date and Time Source Event ID  Task C.. ~ Iﬂ“—
E Applic |, Information 5312016 S:47:35 AM Citric. Authentication. FederatedAuthenticationService Mone = Op..
{] Securif (@ Information 5/31/2016 3:47:35 AM Citric Authentication Federsted AuthenticationService 204 Mone ¥ o
B setup @lnﬁomation 573172016 54713 AM CitricAuthentication Federsted AuthenticationService 105 MNone °
7] Systen (Dlnhnmtion /3172016 945619 AM MESCLSMICROSOFT=5WD 17137 Server Im..
& Forwal @lnfum'mtion 50312016 4544 AM Citric Authentication.Federated AuthenticationSenvice 10 Mone Cl..
b Enpplig;tic @Infﬂm‘laﬁon 5/31/2016 4543 AM Citrie.Authentication.Federated AuthenticationService 7 HMone ¥ Filt..
E Subscripti @Infum‘mtion 3/31/2016 %44:39 AM Citric Authentication.Federated AuthenticationService 10 MNone EI B
(i) Information 5/31/2016 %44:38 AM CitricAuthentication FederatedAuthenticationService 7 Mone - =
@Infﬂmﬂaﬁon 5/31/20168 S41:23 AM MSSOLSMICROSOFTZ2WID 1737 Server E Fir.
@Infmmation 3/31/2016 9:32:37 AM Citrix.TrustFabric 16 Mone H 53
@Infa:mation 5/31/2016 9:38:37 AM Citriw. TrustFabric 16 Mone - At
Event 204, Citrix. Authentication. FederatedAuthenticationService x View b
General | Details & Re..
- Help ¥
5204] Relyi | \WDAS] sceessing the Logon CSP for [upn: george@ net] in rele: [default = [—1
{Opef]alio:i?gflmﬁl #z suthorized by][ I \DD‘?S]- lestgs : : : ?| u[m_"
Ev...
Log Name: Application « |3 .
<[ m | : SR R

StoreFront fiir die Verwendung von Citrix Gateway konfigurieren

Verwenden Sie die GUI Authentifizierungsmethoden verwalten in der StoreFront-
Verwaltungskonsole, um StoreFront so zu konfigurieren, dass Citrix Gateway zur Authentifizierung

verwendet wird.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 86



Verbundauthentifizierungsdienst 1912 LTSR

Manage Authentication Methods - Store Service

Select the methads which users will use to suthenticate snd sccess resources. i ]

Method

Specify whether StoreFront fully delagates credential validation to NetScaler Gateway. This
setting 15 applied when users log on with smart cards,

[ Fully delegate credential validation to Netbcaler Gateway

Um die Authentifizierungsoptionen von Citrix Gateway zu integrieren, konfigurieren Sie eine
Secure Ticket Authority (STA) und die Citrix Gateway-Adresse.

Enabling remote access allows users outside the firewall to securely access resources, After
you enable remiote access, add a NetScaler Gateway appliance,

|#] Enable Remate Access

Select the permitted level of access to internal resources

1) Allow users o access only resources delivered through StoreFront (Mo VEN tunnel)

(®) Allow users to access all resources on the internal network (Full VPN tunnel) €
Users may require the MetScaler Gateway Plug-in to establish a full VPN tunnel.

NetScaler Gateway appliances: [ ¥] NetscalerGateway

Default appliance: | NetscalerGateway

Neue Azure AD-Anwendung fiir Single Sign-On bei StoreFront
konfigurieren

Dieser Abschnitt verwendet die Azure AD SAML 2.0 Single Sign-On-Funktionen, die derzeit ein
Azure Active Directory Premium-Abonnement erfordern. Wahlen Sie im Azure AD-Verwaltungstool

Neue Anwendung und dann Anwendung aus dem Katalog hinzufligen.
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Add an application for my organization to use

FEATURED APPLICATIONS (1T) *

I CUSTOM ‘

ALL (2626)
BUSIMNESS MAMAGEMENT (124)

Add an unlisted application my
’ organization is using

COLLABORATION (214)
COMSTRUCTION (3)
COMTEMT MANAGEMENT (97}
CEM [114)

DATA SERVICES (109)
DEVELOPER SERVICES (B6)

NAME

StoreFront

Enter the name of an application you are
using. and add it to explore single sign-on
integration options.

Wahlen Sie CUSTOM > Add an unlisted application my organization is using, um eine neue

benutzerdefinierte Anwendung fur Ihre Benutzer zu erstellen.

Symbol konfigurieren

Erstellen Sie ein Bild mit einer GroRe von 215 x 215 Pixeln und laden Sie es auf der Seite

KONFIGURIEREN hoch, um es als Symbol fur die Anwendung zu verwenden.

properties

APPLICATION TILE LOGO

SAML-Authentifizierung konfigurieren

Kehren Sie zur Ubersichtsseite des Anwendungs-Dashboards zuriick und wéhlen Sie Configure

Single sign-on.
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storefront

&3 DASHBOARD  USERS AND GROUPS — ATTRIBUTES — COMNFIGURE

StoreFront has been added

[ 5kip Quick Start the raxt time | visit

Enable single sign-on with Microsoft Azure AD

Configure single sign-on access to this application,

Configure single sign-on

Diese Bereitstellung verwendet SAML 2.0-Authentifizierung, was Microsoft Azure AD Single

Sign-On entspricht.

COMFIGURE SINGLE SIGM-0N

How would you like users to sign on to StoreFront?

isi Microsoft Azure AD Single Sign-On
Establish federation between Microsoft Azure AD and StoreFront
Learn mare

) Password Single Sign-On
Micresoft Azure AD stores account credentials for users to sign on to StoreFront
Learn maore

() Existing Single Sign-On
Configures Microsoft Azure AD to support single sign-on to StareFront using Active Directory
Federation Services or another third- party single sign-on provider.
Learn maore

Der Identifier kann eine beliebige Zeichenfolge sein (er muss mit der Konfiguration
Ubereinstimmen, die Citrix Gateway bereitgestellt wird); in diesem Beispiel ist die Reply URL /cgi/

samlauth auf dem Citrix Gateway-Server.
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COMNFIGURE SINGLE S1GMN-Cik

Configure App Settings

Enter the settimgs of AzureStoreFront application below. Learn more

IDENTIFIER

hitps:/fns.citrizsamidemo.net/Citrix/StoreFront & |

REPLY URL

hitps:/fns.citricsamldemo.net/cgifsamlauth /] |

[ show advanced settings (optional).

L Configure the certificate used for federated single sign-on (optional).

Die nachste Seite enthalt Informationen, die zur Konfiguration von Citrix Gateway als vertrauende

Partei fir Azure AD verwendet werden.

COMFIGURE SINGLE SIGM-0OM

Configure single sign-on at AzureStoreFront

To accept the SAML token issued by Azure Active Directory, your application will need the information below. Refer to your application's
SAML documentation or source code for details.

1. The following certificate wall be used for federated single sign-onz
Thumbgrint: BDTEIZEBFTCT11EDDBED325F526053BA0G26AT3R
Expiry: 05/31/2018 11:06:20 UTC
Download Cerificate (Base 64 - most common) @
Download Certificate (Raw) (&)
Download Metadata (ML) (E)
2. Configure the certificate and values in AzureStoreFront
ISSUER URL
httpsy/fstswindows.net/b1asf2 1b-d29f-4c20-2826-14d5e484 0628/

SINGLE SIGN-OM SERVICE URL
hitps:/Aoginwindows.net/b1aef21b-d29f-4c20-9326- 14d3ed84 062

SIMNGLE SIGN-OUT SERVICE URL
hitps:/Aoginwindows.net/b1aef2 1b-d29f-4c20-0826-14d 5484062

[0 confirm that you have configured single sign-om as described above. Checking this will enable the current certificate to start working

for this apphcation,

Laden Sie das base 64 vertrauenswurdige Signaturzertifikat herunter und kopieren Sie die
Anmelde- und Abmelde-URLs. Sie werden diese spater in den Citrix Gateway-

Konfigurationsbildschirmen einfligen.
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Anwendung Benutzern zuweisen

Der letzte Schritt ist, die Anwendung zu aktivieren, damit sie auf der Steuerseite
~-myapps.microsoft.com” der Benutzer angezeigt wird. Dies geschieht auf der Seite BENUTZER
UND GRUPPEN. Weisen Sie den von Azure AD Connect synchronisierten
Domé&nenbenutzerkonten Zugriff zu. Andere Konten kdnnen ebenfalls verwendet werden, missen

aber explizit zugeordnet werden, da sie nicht dem Muster \&lt;user>@\&It;domain> entsprechen.

storefront

&3 DASHEOARD USERS AND GROUPS ATTRIBUTES COMNFIGURE

SHOW |AII Lzers w v 4
DISPLAY NAME USER NAME JOBTITLE DEPARTMENT ACCESS METHOD: P
Azure Admin AzureAdmin@citrixsamid.. Me Umassigned

George User george@citrixsamldemo.net Mo Unassigned

On-Premises Diredtory Sy..  Symc_ADFS_21a7es060dd... Mo Unassigned

MyApps-Seite
Wenn die Anwendung konfiguriert wurde, erscheint sie in den Listen der Azure-Anwendungen der

Benutzer, wenn diese <https://myapps.microsoft.com> besuchen.
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B Access Panel Applicatior X+ — O *
e > O | [ELJ account.activedirectorywindowsazure.com,/3| ﬁ' ‘ = E ﬁ
Microsoft Azure george 2|l

applications  profile

AzureStoreFront

22016 Microsoft  Legal | Privacy
L )

Wenn es mit Azure AD verbunden ist, unterstiitzt Windows 10 Single Sign-On flr Azure-

Anwendungen fur den angemeldeten Benutzer. Durch Klicken auf das Symbol gelangt der Browser

zu der zuvor konfigurierten SAML cgi/samlauth Webseite.

Single Sigh-On-URL

Kehren Sie zur Anwendung im Azure AD-Dashboard zuriick. Es ist nun eine Single Sign-On-URL
fur die Anwendung verfugbar. Diese URL wird verwendet, um Webbrowser-Links bereitzustellen

oder Startmenu-Verknipfungen zu erstellen, die Benutzer direkt zu StoreFront fiihren.

quick glance

APPLICATION TYPE
Web application

PUELISHER
URL
SINGLE SI1GN-0M URL

https:/fmyapps.microsoft.com/signins

@' View usage report

Fugen Sie diese URL in einen Webbrowser ein, um sicherzustellen, dass Sie von Azure AD auf die

zuvor konfigurierte Citrix Gateway cgi/samlauth Webseite umgeleitet werden. Dies funktioniert nur
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fir zugewiesene Benutzer und bietet Single Sign-On nur fir Windows 10 Azure AD-verbundene
Anmeldesitzungen. (Andere Benutzer werden zur Eingabe ihrer Azure AD-Anmeldeinformationen

aufgefordert.)

Citrix Gateway installieren und konfigurieren

Um remote auf die Bereitstellung zuzugreifen, verwendet dieses Beispiel eine separate VM, auf

der NetScaler (jetzt Citrix Gateway) ausgeftihrt wird. Diese kann im Azure Store erworben werden.

Dieses Beispiel verwendet die ,Bring your own License“-Version von NetScaler 11.0.

Bring Your Own License enabled.
Citrie Met5caler is an all-in-ene web application delivery controller that makes applications run five
times better, reduces web application cwnership costs, optimizes the user experience, and makes sure

that applications are aharays available by using advanced L4-7 load balancing and traffic
rnanagement; proven application acceleration such as HTTP cormpression and caching; an integrated
application firewall for application security; and server offloading to significantly reduce costs and
consolidate servers, As an undisputed leader of service and application delivery, Citrix Meticaler
solutions are deployed in thousands of nebworks around the globe to optimize, secure and control
the delivery of all enterprice and cloud services, Deployed directly in front of web and databaze
servers, MetScaler solutions caombing high-speed load balancing and content switching, hitp
compression, content caching, 550 acceleration, application flow wisibility and a powerful application
firewall into an integrated, easy-to-use platferm. Meeting 5LAs is greatly simplified with end-to-end
menitaring that transforms network data inte actionable business intelligence. Policies are defined
and managed using a simple declarstive palicy enging, with no programming expertise required.
BYOL is available for customers with NetScaler Gateway YPX or MetScaler VPX 10, VPX 200 and VPX
1000 licenses purchased via other channels from Citri

v Qi finlly Jo =

PUELISHER Citrix Systems

MetScaler VEX on A

USEFUL LINKS Denlaving MetScaler VEX wit

Melden Sie sich bei der NetScaler® VM an, indem Sie einen Webbrowser auf die interne IP-
Adresse richten und die Anmeldeinformationen verwenden, die bei der Authentifizierung des
Benutzers angegeben wurden. Beachten Sie, dass Sie das Kennwort des nsroot-Benutzers in

einer Azure AD VM andern missen.

Flgen Sie Lizenzen hinzu, wéhlen Sie nach dem Hinzufiigen jeder Lizenzdatei Neustart und

richten Sie den DNS-Resolver auf den Microsoft-Domanencontroller.
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Fiihren Sie den Einrichtungsassistenten fiir Citrix Virtual Apps and Desktops aus

Dieses Beispiel beginnt mit der Konfiguration einer einfachen StoreFront-Integration ohne SAML.

Nachdem diese Bereitstellung funktioniert, wird eine SAML-Anmelderichtlinie hinzugeflgt.

XenApp/XenDesktop Setup Wizard
What is your deployment

:: Single Hop

e - . Server Farm
Client Internet Access Gatway

What is your Citrix Integration Point?
storeFront |

Wahlen Sie die Standardeinstellungen fur Citrix Gateway StoreFront aus. Fur die Verwendung in

Microsoft Azure konfiguriert dieses Beispiel Port 4433 anstelle von Port 443. Alternativ kobnnen Sie

die administrative Citrix Gateway-Website per Portweiterleitung konfigurieren oder neu zuordnen.

MetScaler Gateway Settings

MetScaler Gateway IP Address®

w . o . o . 18

Port”
4433

Virtual Server Mame®
ns.citrixsamldemo.net

| Redirect requests from port 80 to secure port

Der Einfachheit halber 1&adt das Beispiel ein vorhandenes Serverzertifikat und einen privaten

Schlissel hoch, die in einer Datei gespeichert sind.
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Server Certificate

Certificate Format®
[ pem ™

Certificates Fila*

|ns.citrixsamldemn.net || Browse ],|

[w Private key is password protected
Private key password

ot

Domaéanencontroller fiir die AD-Kontoverwaltung konfigurieren

Der Domanencontroller wird fur die Kontenauflésung verwendet. Fligen Sie daher seine IP-
Adresse zur primaren Authentifizierungsmethode hinzu. Beachten Sie die in jedem Feld des
Dialogfelds erwarteten Formate.

Primary authentication method®

| Active Directory/LDAP |

IF Address®

|1c|.cu A I I ||‘|:M
[] Load Balancing

Pot®

|385| |

Time out (seconds)*

K |

Base DM®

|CN=U5ErS,DC= citrizsamldema DT |
Service account®

ICN=internaIadmin.CN =Users,DC= |

|| Group Extraction
Server Logon Mame Attribute*

|userPrincipa[Name |
Password®

Confirm Password*

||-||u"u|||.| *“|0

Secondary authentication method*

| Mane _

N

StoreFront-Adresse konfigurieren

In diesem Beispiel wurde StoreFront mit HTTPS konfiguriert, wahlen Sie daher die SSL-

Protokolloptionen aus.
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StorcFront

StoreFrant FODN®
ddc.citrixsamldemo.net

Site Path

SCitrie/StoreWWeh

Single Sign-on Domain®
citrixsamldemo 4

e Mame™

SCitrix/StareWeb

ssL v

443

30 balamon

Citrix Gateway-Bereitstellung tiberpriifen

Stellen Sie eine Verbindung mit Citrix Gateway her und tUberprifen Sie, ob Authentifizierung und
Start mit dem Benutzernamen und Kennwort erfolgreich sind.

& B hitps v citrizsemidema’ O = @ & || B MetScater Gateway 8% Citrin MeetScaler VPX - Configur...

NetScaler with Un

Please log on to continue.
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Citrix Gateway SAML.-Authentifizierungsunterstiitzung aktivieren

Die Verwendung von SAML mit StoreFront ahnelt der Verwendung von SAML mit anderen

Websites. Fligen Sie eine neue SAML-Richtlinie mit dem Ausdruck NS_TRUE hinzu.

Ceonfigure Authentication SAML Policy

Name

StoreFrontSAML |

Authentication Type

SAML

Server®
| Aruredd E” T ?\

Expression®

| Operators = || Saved Policy Expressions - | Frequently Used Expressions -
J

WS_TRUE

Konfigurieren Sie den neuen SAML IdP-Server mit den zuvor von Azure AD erhaltenen
Informationen.
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Create Authentication SAML Server

| Create Authentication SAML Server

Name*
Azuread

Authentication Type
SAML

IDP Certificate Name®

AzureADSAML v e
Redirect URL"
291-4c20-9826-14d5e484c6 28 /saml2

Sin

L
"

yle Logout URL
29f-4c20-9826-14d5e484c62e/5aml2
User Freld

userprincipalname

Signing Certificate Name

lssuer Marme

hitps:/ins, citrixs amldemo net/Citrg

Reject .,n:.qr:('d Asterbon”

ON v
SAML Binding®

POST v

Default Authenticatson Group

Skew Teméming)

S E

S

ntermetProtocol

ntemetProtocolPassword

End-to-End-System tiberpriifen

Melden Sie sich mit einem in Azure AD registrierten Konto an einem Azure AD Joined Windows 10-

Desktop an. Starten Sie Microsoft Edge und stellen Sie eine Verbindung her zu: <https://

myapps.microsoft.com> .

Der Webbrowser sollte die Azure AD-Anwendungen fur den Benutzer anzeigen.
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E Access Panel Applicatior » -+

O
Recyclg
& (@) 8 windowsazure.com @

Microsoft Azure george®

X

applications  profile

AzureStoreFront

©2016 Microsoft  Legal

Uberprufen Sie, ob das Klicken auf das Symbol Sie zu einem authentifizierten StoreFront-Server

weiterleitet.

Uberprufen Sie ebenfalls, ob direkte Verbindungen (iber die Single Sign-on URL und eine direkte

Verbindung zur Citrix Gateway-Site Sie zu Microsoft Azure und zurtick umleiten.

Uberpriifen Sie schlieRlich, ob auch nicht-Azure AD-verbundene Maschinen mit denselben URLs
funktionieren (obwohl fiir die erste Verbindung eine einmalige explizite Anmeldung bei Azure AD

erforderlich ist).

Anhang

Sie sollten die folgenden Standardoptionen konfigurieren, wenn Sie eine VM in Azure einrichten.

Eine offentliche IP-Adresse und DNS-Adresse bereitstellen

Azure weist allen VMs eine IP-Adresse im internen Subnetz zu (in diesem Beispiel 10.*.*.*).
Standardmafig wird auch eine offentliche IP-Adresse bereitgestellt, auf die Uber ein dynamisch

aktualisiertes DNS-Label verwiesen werden kann.
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N - o a 5]
gh AR <) Essentials A AR O
Computer name Resource group 1P address
Metscaler ciltricsarnlclem - SUPPORT + TROUBLESHOOTING
Status Operating system acation DHS name
Running Linux West Europe - E Auditiogs >
Location ption name
Vest Europe ofessional with MSDN & New support request >
5 Sul 11D
iith di22436i-dafo-26ae-beTh-647acdzeelca
GENERAL
Subscriptio PR
df22436f-d4f5-26ae-beTb-5479cdaeefca . 1
Y Properties >
& Configuration >
s .-LI_/.i es
lonitoring @
RESOURCE MANAGEMENT
CPU percentage
& Togs >
8 Locks >
sl Users >
BN Eepertemplate >
No available data.
Add a section
~

Waéhlen Sie Konfiguration des Labels fir 6ffentliche IP-Adresse/[DNS-Name. Wahlen Sie eine
offentliche DNS-Adresse fir die VM. Diese kann fur CNAME-Verweise in anderen DNS-
Zonendateien verwendet werden, um sicherzustellen, dass alle DNS-Eintrage weiterhin korrekt auf

die VM verweisen, selbst wenn die IP-Adresse neu zugewiesen wird.

Assignment

[ynamic ERIEIIS

IP address &
40.68.28.181

Idle timeout (minutes) &

D5 name labeel (optional) @

ns-citrizsamldemo o |

swesteurope.cloudapp.azure.com

Firewallregeln einrichten (Sicherheitsgruppe)

Jede VM in einer Cloud verfugt Uber einen Satz automatisch angewendeter Firewallregeln, die als
Sicherheitsgruppe bezeichnet werden. Die Sicherheitsgruppe steuert den Datenverkehr, der von

der offentlichen an die private IP-Adresse weitergeleitet wird. Standardmafig erlaubt Azure die
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Weiterleitung von RDP an alle VMs. Die Citrix Gateway- und ADFS-Server mussen auch TLS-

Datenverkehr (443) weiterleiten.

Offnen Sie Netzwerkschnittstellen fiir eine VM und klicken Sie dann auf das Label

Netzwerksicherheitsgruppe. Konfigurieren Sie die Regeln fiir eingehende Sicherheit, um den

entsprechenden Netzwerkverkehr zuzulassen.

Security rules

1 inbound, 0 outbound SURPORT = TROUBLESHOOTING

ssociated with

0 subnets, 1 network interfaces B Auditlogs >

ssional with MSDM & New support request >

Suk 3
dfz2436f-d4fa-46ae-beTb-6472cdaeefca

ihs n D
df22436(-d4fo-d6ae-beTb-6479cdacefca

GENERAL
All settings =

It Properties >
% Inbeund security rules >

% Outbound security ules >

Verwandte Informationen

* Installieren und Konfigurieren ist die primére Referenz fur die FAS-Installation und

-Konfiguration.

» Die géngigen FAS-Bereitstellungen sind im Artikel Bereitstellungsarchitekturen

zusammengefasst.

» ,How-to“-Artikel werden im Artikel Erweiterte Konfiguration vorgestellt.
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Erweiterte Konfiguration

Die Anleitungsartikel in diesem Abschnitt bieten erweiterte Konfigurations- und

Verwaltungsanleitungen fur den Federated Authentication Service (FAS).

Zugehorige Informationen

» Die primare Referenz fir die FAS-Installation und Ersteinrichtung ist der Artikel Installieren und

Konfigurieren.

» Der Artikel Bereitstellungsarchitekturen bietet Zusammenfassungen der wichtigsten FAS-

Architekturen sowie Links zu weiteren Artikeln Uber die komplexeren Architekturen.

Konfiguration der Zertifizierungsstelle

Dieser Artikel beschreibt die erweiterte Konfiguration des Federated Authentication Service (FAS)
zur Integration mit Zertifizierungsstellenservern, die von der FAS-Verwaltungskonsole nicht
unterstiutzt werden. Die Anweisungen verwenden PowerShell-APIs, die von FAS bereitgestellt
werden. Sie sollten Gber grundlegende PowerShell-Kenntnisse verfugen, bevor Sie die

Anweisungen in diesem Artikel ausfihren.

Konfigurieren der Microsoft-Zertifizierungsstelle fiir den TCP-Zugriff

Standardmafiig verwendet die Microsoft-Zertifizierungsstelle DCOM fir den Zugriff. Dies kann bei
der Implementierung von Firewall-Sicherheit zu Komplexitaten fiihren, daher bietet Microsoft die
Maoglichkeit, auf einen statischen TCP-Port umzuschalten. Offnen Sie auf der Microsoft-
Zertifizierungsstelle das DCOM-Konfigurationsfenster und bearbeiten Sie die Eigenschaften der
DCOM-Anwendung ,CertSrv Request*:
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CertSrv Request Properties L?2] X
General | Location | Securty | Endoorts | identty

DCOM Protocols and endpoirts

T ... defaull system protocols

Select DCOM protocol and endpoint BN

Ssetect the DUOM network protocol sequence that you want to
=y~ Bdd Enterthe endpoint datals and dick OK when you have
“ finished

Protocol SW.AE“W‘ Cormechononented TCPAP W

[isable protocol sequence
Use defaut andpoints
®) Use statx: endpoint 300
Use intranet range of dynamic endpoints
Use intemet range of dynamic endponts

oK | | Cancel

Leam more aboul aefiing these progenes
oK | Cancel
Andern Sie die ,Endpunkte®, um einen statischen Endpunkt auszuwahlen und eine TCP-
Portnummer anzugeben (900 in der obigen Grafik).

Starten Sie die Microsoft-Zertifizierungsstelle neu und tbermitteln Sie eine Zertifikatanforderung.
Wenn Sie netstat -a -n -b ausflhren, sollten Sie sehen, dass certsvr jetzt auf Port 900

lauscht:

TCP 0.0.0.0:636 LISTENING
[lsass.exe]
TCP 0.0.0.0:-%200 LISTENING

[certsrv.exe]
TCP 0.0.0.0:3268 LISTENING
[lsass.exe]

TCP 0.0.0.0:326%9 LISTENING

Es ist nicht erforderlich, den FAS-Server (oder andere Maschinen, die die Zertifizierungsstelle
verwenden) zu konfigurieren, da DCOM eine Aushandlungsphase Uber den RPC-Port hat. Wenn
ein Client DCOM verwenden muss, stellt er eine Verbindung zum DCOM-RPC-Dienst auf dem

Zertifikatserver her und fordert Zugriff auf einen bestimmten DCOM-Server an. Dies fuhrt dazu,
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dass Port 900 geoffnet wird und der DCOM-Server den FAS-Server anweist, wie er sich verbinden

soll.

Benutzerzertifikate vorab generieren

Die Anmeldezeit fir Benutzer wird erheblich verbessert, wenn Benutzerzertifikate auf dem FAS-

Server vorab generiert werden. Die folgenden Abschnitte beschreiben, wie dies fiir einzelne oder

mehrere FAS-Server erfolgen kann.

Liste der Active Directory-Benutzer abrufen

Sie kdnnen die Zertifikatgenerierung verbessern, indem Sie das AD abfragen und die Benutzerliste

in einer Datei (z. B. einer .csv-Datei) speichern, wie im folgenden Beispiel gezeigt.

Import-Module ActiveDirectory

$searchbase = "cn=users,dc=bvt,dc=1local" # AD User Base to Look for Users,
leave it blank to search all

$filename = "user_list.csv" # Filename to save

if ($searchbase -ne ""){

Get-ADUser -Filter {(UserPrincipalName -ne "null") -and (Enabled -eq
"true")} -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8
-delimiter "," $filename

} else {

Get-ADUser -Filter {(UserPrincipalName -ne "null") -and (Enabled -eq
"true")} -Properties UserPrincipalName | Select UserPrincipalName |
Export-Csv -NoTypeInformation -Encoding utf8 -delimiter "," $filename
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Get-ADUser ist ein Standard-Cmdlet zum Abfragen einer Benutzerliste. Das obige Beispiel enthalt
ein Filterargument, um nur Benutzer mit einem UserPrincipalName und dem Kontostatus ,enabled*

aufzulisten.

Das Argument SearchBase schrankt den Teil des AD ein, in dem nach Benutzern gesucht werden
soll. Sie kbnnen dies weglassen, wenn Sie alle Benutzer im AD einschlielBen mochten. Hinweis:

Diese Abfrage kann eine grof3e Anzahl von Benutzern zuriickgeben.

Die CSV-Datei sieht etwa so aus:

Bl user_list.csv - Notepad
File Edit Format ‘“iew Help

"UserPrincipal Name"l|
"testuserl@bvt. local”
"testuser2@bvr. local”
"testuser3@hbvt. local”
"testuserd@bhvt. local”
"ucs38@bvt. local”

"ucs3o@bvt. local”
" A A@Blbver Ta~a1"

FAS-Server

Das folgende PowerShell-Skript Gbernimmt die zuvor generierte Benutzerliste und erstellt eine

Liste von Benutzerzertifikaten.

Add-PSSnapin Citrix.A*

$csv = "user_list.csv"

$rule = "default" # rule/role in your admin console

$users = Import-Csv -encoding utf8 $csv

foreach ( $user in S$users )

$server = Get-FasServerForUser -UserPrincipalNames
$user .UserPrincipalName

if( $server.Server -ne $NULL) {

New-FasUserCertificate -Address $server.Server -UserPrincipalName
$user.UserPrincipalName -CertificateDefinition $rule"_Definition" -Rule
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$rule

if( $server.Failover -ne $NULL) {

New-FasUserCertificate -Address $server.Failover
-UserPrincipalName $user.UserPrincipalName -CertificateDefinition
$rule"_Definition" -Rule $rule

Wenn Sie mehr als einen FAS-Server haben, wird das Zertifikat eines bestimmten Benutzers

zweimal generiert: einmal auf dem Hauptserver und einmal auf dem Failover-Server.

Das obige Skript ist flir eine Regel namens 'default’ ausgelegt. Wenn Sie einen anderen

Regelnamen haben (zum Beispiel 'hello’), &ndern Sie einfach die Variable $rule im Skript.

Initial Setup | Rules | Advanced

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default S W
hello S W

Summary

Rule name: hello

Status: (8] 4

Template: Citrix_SmartcardLogon

Registrierungsstellenzertifikate erneuern

Wenn mehr als ein FAS-Server verwendet wird, kdnnen Sie ein FAS-Autorisierungszertifikat

erneuern, ohne angemeldete Benutzer zu beeintrachtigen.
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Sie kénnen FAS auch uber die GUI erneut autorisieren:

= Citrix FAS Administration Conscle - connected to localhost I;li-

Initial Se‘tup ‘ Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorizaticn templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

\/ Create a rule Create

You have 2 rules configured.

I mal

Fihren Sie die folgende Sequenz aus:

1. Erstellen Sie ein neues Autorisierungszertifikat: New-FasAuthorizationCertificate

2. Notieren Sie die GUID des neuen Autorisierungszertifikats, wie zuriickgegeben von: Get-

FasAuthorizationCertificate

3. Versetzen Sie den FAS-Server in den Wartungsmodus: Set-FasServer -Address <FAS

server> -MaintenanceMode $true

4. Tauschen Sie das neue Autorisierungszertifikat aus: Set-FasCertificateDefinition -

AuthorizationCertificate <GUID>

5. Nehmen Sie den FAS-Server aus dem Wartungsmodus: Set-FasServer -Address <FAS

server> -MaintenanceMode $false

6. Loschen Sie das alte Autorisierungszertifikat: Remove-FasAuthorizationCertificate

Zugehorige Informationen

e Der Artikel Install and configure ist die primare Referenz fir die FAS-Installation und

-Konfiguration.

» Die gangigen Bereitstellungen des Federated Authentication Service werden im Artikel

Deployment architectures zusammengefasst.
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» Weitere ,How-to"-Artikel werden im Artikel Advanced configuration vorgestellt.

Schutz privater Schliissel

Einfiihrung

Private Schlissel werden tber das Netzwerkkonto gespeichert und sind standardméafig als nicht

exportierbar gekennzeichnet.
Es gibt zwei Arten von privaten Schlisseln:

» Der private Schlussel, der dem Zertifikat der Registrierungsstelle aus der Zertifikatvorlage

Citrix_RegistrationAuthority zugeordnet ist.

 Die privaten Schlissel, die den Benutzerzertifikaten aus der Zertifikatvorlage

Citrix_SmartcardLogon zugeordnet sind.

Es gibt tatsachlich zwei Zertifikate der Registrierungsstelle:
Citrix_RegistrationAuthority ManualAuthorization (standardméaiig 24 Stunden gultig) und
Citrix_RegistrationAuthority (standardmaRlig zwei Jahre gultig).

In Schritt 3 der Registerkarte Erstmalige Einrichtung in der Administrationskonsole des
Federated Authentication Service (FAS) generiert der FAS-Server beim Klicken auf Autorisieren
ein Schllsselpaar und sendet eine Zertifikatsignieranforderung an die Zertifizierungsstelle flr das
Zertifikat Citrix_RegistrationAuthority _ManualAuthorization. Dies ist ein temporéres Zertifikat, das
standardmaflig 24 Stunden gultig ist. Die Zertifizierungsstelle stellt dieses Zertifikat nicht
automatisch aus; die Ausstellung muss von einem Administrator manuell bei der
Zertifizierungsstelle autorisiert werden. Sobald das Zertifikat an den FAS-Server ausgestellt wurde,
verwendet FAS das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization, um automatisch
das Zertifikat Citrix_RegistrationAuthority (standardmaRig zwei Jahre gultig) zu erhalten. Der FAS-
Server |0scht das Zertifikat und den Schlussel fir
Citrix_RegistrationAuthority_ManualAuthorization, sobald er das Zertifikat

Citrix_RegistrationAuthority erhalten hat.

Der private Schlussel, der dem Zertifikat der Registrierungsstelle zugeordnet ist, ist besonders
sensibel, da die Zertifikatsrichtlinie der Registrierungsstelle es jedem, der den privaten Schlissel
besitzt, erlaubt, Zertifikatsanforderungen fir die in der Vorlage konfigurierte Benutzergruppe
auszustellen. Folglich kann jeder, der diesen Schlissel kontrolliert, sich als jeder der Benutzer in

der Gruppe bei der Umgebung anmelden.
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Sie konnen den FAS-Server so konfigurieren, dass private Schliissel auf eine Weise geschitzt
werden, die den Sicherheitsanforderungen Ihres Unternehmens entspricht, indem Sie eine der

folgenden Optionen verwenden:

e Microsoft Enhanced RSA and AES Cryptographic Provider oder Microsoft Software Key
Storage Provider fir die privaten Schlissel des Registrierungsstellenzertifikats und der

Benutzerzertifikate.

» Microsoft Platform Key Storage Provider mit einem Trusted Platform Module (TPM)-Chip fur
den privaten Schliissel des Registrierungsstellenzertifikats und Microsoft Enhanced RSA and
AES Cryptographic Provider oder Microsoft Software Key Storage Provider flir die privaten

Schlissel der Benutzerzertifikate.

» Ein Cryptographic Service oder Key Storage Provider eines Hardware Security Module (HSM)-
Anbieters mit dem HSM-Gerét fur die privaten Schlussel des Registrierungsstellenzertifikats

und der Benutzerzertifikate.

Konfigurationseinstellungen fiir private Schliissel

Konfigurieren Sie FAS fir eine der drei Optionen. Bearbeiten Sie die Datei
Citrix.Authentication.FederatedAuthenticationService.exe.config mit einem Texteditor. Der
Standardspeicherort der Datei ist im Ordner Program Files\Citrix\Federated Authentication Service

auf dem FAS-Server.

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<appSettings>
<!-— This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!—— add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ ——>
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] ——>

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-— Specify RSA Key length ——>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!—— add key="Citrix.Authentication.UserCredentialService.SystemlLog.LogLevel" value="3" / ——>
<!-- Logging: Event IDs to not log (comma separated) —-->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemlLog.Supress” value="" / -->
<!-- Logging: Disable Key Management logs —->
<!-— add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ —->

</appSettings>

<startup»<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>
FAS liest die Konfigurationsdatei nur beim Start des Dienstes. Wenn Werte gedndert werden, muss

FAS neu gestartet werden, damit die neuen Einstellungen tibernommen werden.

Legen Sie die relevanten Werte in der Datei

Citrix.Authentication.FederatedAuthenticationService.exe.config wie folgt fest:
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Citrix. TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (Wechsel zwischen

CAPI- und CNG-APIs)

WERT

wahr

false (Standard)

KOMMENTAR

CAPI-APIs verwenden

CNG-APIs verwenden

Citrix. TrustFabric.ClientSDK. TrustAreaJoinParameters.ProviderName (Name des zu

verwendenden Anbieters)

WERT

Microsoft Enhanced RSA- und AES-
Kryptografieanbieter

Microsoft Software-Schliisselspeicheranbieter

Microsoft Plattform-Schlisselspeicheranbieter

HSM_Vendor CSP/Schlisselspeicheranbieter

KOMMENTAR

Standard-CAPI-Anbieter

Standard-CNG-Anbieter

Standard-TPM-Anbieter. Beachten Sie, dass
TPM nicht fur Benutzerschlissel empfohlen
wird. Verwenden Sie TPM nur flr den
Registrierungsstellenschlissel. Wenn Sie
planen, lhren FAS-Server in einer
virtualisierten Umgebung zu betreiben,
erkundigen Sie sich bei lhrem TPM- und
Hypervisor-Anbieter, ob die Virtualisierung
unterstutzt wird.

Wird vom HSM-Anbieter bereitgestellt. Der
Wert unterscheidet sich je nach Anbieter.
Wenn Sie planen, lhren FAS-Server in einer
virtualisierten Umgebung zu betreiben,
erkundigen Sie sich bei Inrem HSM-Anbieter,
ob die Virtualisierung untersttitzt wird.

Citrix. TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType (Nur im Falle der CAPI-API

erforderlich)

© 1997-2026 Citrix Systems, Inc. All rights reserved.

110



Verbundauthentifizierungsdienst 1912 LTSR

WERT KOMMENTAR

24 Standard. Bezieht sich auf die Eigenschaft
Microsoft
KeyContainerPermissionAccessEntry.Provider
Type PROV_RSA_AES 24. Sollte immer 24
sein, es sei denn, Sie verwenden ein HSM mit
CAPI und der HSM-Anbieter gibt etwas
anderes an.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (Wenn FAS eine private
Schlisseloperation durchfiihren muss, verwendet es den hier angegebenen Wert) Steuert das
.exportierbare” Flag privater Schlissel. Ermdglicht die Verwendung von TPM-Schliisselspeichern,

sofern von der Hardware unterstiitzt.

WERT KOMMENTAR
Kein Schutz Privater Schlissel kann exportiert werden.
GenerateNonExportableKey Standard. Privater Schlissel kann nicht
exportiert werden.
GenerateTPMProtectedKey Der private Schlussel wird Uber das TPM

verwaltet. Der private Schliissel wird Uber den
ProviderName gespeichert, den Sie in
ProviderName angegeben haben (z. B.
Microsoft Platform Key Storage Provider).

Citrix.TrustFabric.ClientSDK. TrustAreaJoinParameters.KeyLength (Geben Sie die GroRRe des

privaten Schlussels in Bits an)

WERT KOMMENTAR

2048 Standard. 1024 oder 4096 kdnnen ebenfalls
verwendet werden.

Die Einstellungen der Konfigurationsdatei werden grafisch wie folgt dargestellt

(Installationsstandards sind rot dargestellt):
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Pl-r:;;(ic;r “True” “False”
CAPI API (CNG API)
CSP ( ‘ )
Crypt 32 Lib CNG Lib
Micrc:oft/\
Provider EnhandcicésRSA HSM Vendor HSM Vendor Microsoft Microsoft
an ) Ksp Software KSP Platform KSP
Name Cryptographic il
Provider
Provider
Type
Key Generate Non Generate TPM
Protection Exportable Key Protected Key
Key
Length ‘ 1024, griiE:Wor 4096

Beispiele fiir Konfigurationsszenarien

Beispiel 1

Dieses Beispiel behandelt den privaten Schlissel des Registrierungsstellenzertifikats und die
privaten Schllssel der Benutzerzertifikate, die mit dem Microsoft Software Key Storage Provider

gespeichert werden.

Dies ist die Standardkonfiguration nach der Installation. Es ist keine zuséatzliche Konfiguration des

privaten Schlissels erforderlich.

Beispiel 2

Dieses Beispiel zeigt den privaten Schlussel des Registrierungsstellenzertifikats, der Gber den
Microsoft Platform Key Storage Provider im Hardware-TPM des FAS-Server-Motherboards
gespeichert ist, und die privaten Schlissel der Benutzerzertifikate, die mit dem Microsoft Software

Key Storage Provider gespeichert sind.

Dieses Szenario setzt voraus, dass das TPM auf dem Motherboard lhres FAS-Servers gemal der
Dokumentation des TPM-Herstellers im BIOS aktiviert und anschlieRend in Windows initialisiert
wurde; siehe <https://docs.microsoft.com/de-de/previous-versions/windows/it-pro/

windows-vista/cc749022(v=ws.10)> .
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Verwenden der FAS-Verwaltungskonsole

Die FAS-Verwaltungskonsole kann keine Offline-Zertifikatsignieranforderungen durchfiihren, daher
wird ihre Verwendung nicht empfohlen, es sei denn, Ihre Organisation erlaubt Online-

Zertifikatsignieranforderungen fur Registrierungsstellenzertifikate.

Fuhren Sie wahrend der anfanglichen FAS-Konfiguration Uber die Verwaltungskonsole nur die
ersten beiden Schritte Zertifikatvorlagen bereitstellen und Zertifizierungsstelle einrichten aus

und gehen Sie dann wie folgt vor:

Initial Setup |Ru|es| Advanced‘ Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Schritt 1: Bearbeiten Sie die Konfigurationsdatei, indem Sie die folgende Zeile wie folgt andern:

<add key="Citrix.TrustFabric.ClientSDEK.TrustAreadoinParameters.KeyProtection™
value="GenerateTPMFrotectedEey" />

Die Datei sollte nun wie folgt aussehen:
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<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAFI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

«!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ --—>
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateTPMProtectedKey"/>

<!-— Specify RSA Key length ——>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Loglevel"” value="3" / ——>
<!-- Logging: Event IDs to not log (comma separated) --—>
<!-- add key="Citriz.Authentication.UserCredentialService.SystemLog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs —->
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ ——>

</appSettings>

<startup><supportedRuntime version="wv4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Einige TPMs beschranken die Schliissellange. Die Standardschlissellange betragt 2048 Bit.

Stellen Sie sicher, dass Sie eine von lhrer Hardware unterstitzte Schllissellange angeben.

Schritt 2: Starten Sie den Citrix Federated Authentication Service neu, um die Werte aus der

Konfigurationsdatei zu lesen.
Schritt 3: Autorisieren Sie den Dienst.

Schritt 4: Stellen Sie die ausstehende Zertifikatsanforderung manuell vom
Zertifizierungsstellenserver aus. Nachdem das Registrierungsstellenzertifikat abgerufen wurde,
wird Schritt 3 in der Einrichtungssequenz in der Verwaltungskonsole griin angezeigt. Zu diesem
Zeitpunkt wurde der private Schliissel des Registrierungsstellenzertifikats im TPM generiert. Das

Zertifikat ist standardmafiig 2 Jahre guiltig.

Um zu bestatigen, dass der private Schlissel des Registrierungsstellenzertifikats korrekt im TPM
gespeichert wird, verwenden Sie die folgenden PowerShell-Befehle. Das Feld PrivateKeyProvider
wird auf Microsoft Platform Crypto Provider gesetzt, wenn der private Schlissel des

Registrierungsstellenzertifikats im TPM gespeichert ist:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost

Schritt 5: Bearbeiten Sie die Konfigurationsdatei wieder wie folgt:

<add key="Citrix.TrustFabric.ClientSDE.TrustAreadJoinParameters.EeyProtection™
value="GenerateNonExportableEey"/>
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Obwohl FAS Benutzerzertifikate mit TPM-geschuitzten Schlisseln generieren kann, kann die

TPM-Hardware fir grof3e Bereitstellungen zu langsam sein.

Schritt 6: Starten Sie FAS neu. Dadurch wird der Dienst gezwungen, die Konfigurationsdatei neu
einzulesen und die geanderten Werte zu tibernehmen. Die nachfolgenden automatischen
Operationen mit privaten Schlisseln wirken sich auf Benutzerzertifikatsschllissel aus; diese
Operationen speichern die privaten Schlissel nicht im TPM, sondern verwenden den Microsoft

Software Key Storage Provider.

Schritt 7: Wahlen Sie die Registerkarte Regeln in der FAS-Verwaltungskonsole aus und

bearbeiten Sie die Einstellungen wie unter Installieren und Konfigurieren beschrieben.

Verwenden von PowerShell

Das Registrierungsstellenzertifikat kann offline mit PowerShell angefordert werden. Dies ist fur
Organisationen geeignet, die nicht méchten, dass ihre Zertifizierungsstelle ein
Registrierungsstellenzertifikat Gber eine Online-Zertifikatsanforderung ausstellt. Sie kénnen keine

Offline-Registrierungsstellenzertifikatsanforderung Uber die FAS-Verwaltungskonsole stellen.

Schritt 1: Fuhren Sie wahrend der anfanglichen FAS-Konfiguration Uber die Verwaltungskonsole
nur die ersten beiden Schritte aus: ,Zertifikatvorlagen bereitstellen” und ,Zertifizierungsstelle

einrichten“.

Initial Se‘tup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates con ancther certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment,

You have no rules configured.
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Schritt 2: Fugen Sie auf Ihrem Zertifizierungsstellenserver das MMC-Snap-In ,Zertifikatvorlagen®
hinzu. Klicken Sie mit der rechten Maustaste auf die Vorlage

Citrix_RegistrationAuthority ManualAuthorization und wahlen Sie Vorlage duplizieren.

Wahlen Sie die Registerkarte Allgemein aus. Andern Sie den Namen und die Giiltigkeitsdauer. In

diesem Beispiel lautet der Name Offline_RA und die Gultigkeitsdauer betragt 2 Jahre:

Subject Name | Server | lssuance Requirements
Superseded Templates | Extensions | Security
Compatibility | General | Reguest Handling | Cryptography | Key Attestation

Template display name:
|0ﬁ'|ine_HA

Template name:
Cffline_RA

Validity period: Renewal period:
| 2flyeas ] [ 0f|days

[ ] Publish certficate in Active Directory

[ | Do not automatically reenroll f a duplicate cerificate exists in Active
Directony

Schritt 3: Fugen Sie auf Ihrem Zertifizierungsstellenserver das MMC-Snap-In der
Zertifizierungsstelle hinzu. Klicken Sie mit der rechten Maustaste auf Zertifikatvorlagen. Wahlen
Sie Neu und klicken Sie dann auf Ausstellende Zertifikatvorlage. Wahlen Sie die soeben

erstellte Vorlage aus.

Schritt 4: Laden Sie die folgenden PowerShell-Cmdlets auf dem FAS-Server:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

© 1997-2026 Citrix Systems, Inc. All rights reserved. 116



Verbundauthentifizierungsdienst 1912 LTSR

Schritt 5: Generieren Sie das RSA-Schlisselpaar im TPM des FAS-Servers und erstellen Sie die
Zertifikatsignieranforderung, indem Sie das folgende PowerShell-Cmdlet auf dem FAS-Server
eingeben. Hinweis: Einige TPMs beschranken die Schliissellange. Die Standardschlissellange
betragt 2048 Bit. Stellen Sie sicher, dass Sie eine von lhrer Hardware unterstitzte Schliussellange

angeben.

New-FasAuthorizationCertificateRequest -UseTPM $true -address \&lt;FQDN of
FAS Server>

Zum Beispiel:

New-FasAuthorizationCertificateRequest -UseTPM $true -address
fashsm.auth.net

Folgendes wird angezeigt:

PS C:\Users\administrator.STU> New-FasAuthorizationCertificateRequest fas.stu.net

: 38b@3a38-9e67-494a-b5fc-cogfe321d11f
¢ [offline CSR]

TrustArea :
CertificateRequest : ----- BEGIN CERTIFICATE

Sstatus : WaitingForApproval
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» Die Id-GUID (in diesem Beispiel ,5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39*) wird in
einem spateren Schritt benotigt.

« Betrachten Sie dieses PowerShell-Cmadlet als eine einmalige ,Uberschreibung®, die zum

Generieren des privaten Schlissels fur das Registrierungsstellenzertifikat verwendet wird.

» Beim Ausfiihren dieses Cmdlets werden die Werte, die beim Starten von FAS aus der
Konfigurationsdatei gelesen wurden, Uberprift, um die zu verwendende Schlissellange

zu bestimmen (der Standardwert ist 2048).

* Da -UseTPM in diesem manuellen, PowerShell-initiierten Vorgang fur den privaten
Schlissel des Registrierungsstellenzertifikats auf $true gesetzt ist, ignoriert das System
Werte aus der Datei, die nicht den fur die Verwendung eines TPM erforderlichen

Einstellungen entsprechen.
» Das Ausfuhren dieses Cmdlets andert keine Einstellungen in der Konfigurationsdatei.

» Bei nachfolgenden automatischen, von FAS initiierten Vorgangen fur den privaten
Schliissel des Benutzerzertifikats werden die Werte verwendet, die beim Starten von FAS

aus der Datei gelesen wurden.

e Esist auch mdoglich, den Wert KeyProtection in der Konfigurationsdatei auf
GenerateTPMProtectedKey zu setzen, wenn der FAS-Server Benutzerzertifikate ausstellt,
um private Schlussel fur Benutzerzertifikate zu generieren, die durch das TPM geschuitzt

sind.

Um zu Uberprifen, ob das TPM zum Generieren des Schlisselpaars verwendet wurde, sehen Sie
im Anwendungsereignisprotokoll in der Windows-Ereignisanzeige auf dem FAS-Server nach, zum

Zeitpunkt der Generierung des Schllsselpaars.

l:D Information  22/07/2019 12:3%:42 Citrix.Fas.PkiCore 14 Mene
CD Information  22/07/2019 12:3%:41 Citrix.Fas.PkiCore 16 Mene

1 Information  22/07/2019 12:55:41 Citroc. Authentication.Federated Authentication5ervice

Event 15, Citrix.Authentication.FederatedAuthenticationService

General | Details

[515] Administrator [CITRIXTESTVWAdministrator] creating certificate request [TPM: True] [correlation: e61a73d7-bb61-44af-2d21-
1159d864d82¢]
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Hinweis:

Gefolgt von:

Application Number of events: 3

Level Date and Time Source Event D Task C...
@ Information  22/07/2019 12:3%:42 Citrix.Fas.PkiCore 14 Mone
f1 Information ~ 22/07/2019 12:59:41 Citrie.Fas.PkiCore

CD Information  22/07/2019 12:3%:41 Citrix.Authentication FederatedAuthenticationService 15 Mone

Event 16, Citrix.Fas.PkiCore

General | Details

[516] PrivateKey::Create [Identifier afae7c8d-33ff-4cf6-bd96-75fa3eb06d3e_TWIN][MachineWide: False][Provider:
[CNG] Microsoft Platform Crypto Provider][ProviderType: O][EllipticCurve: False][KeyLength: 2048][isExportable:
False]

Hinweis: "Anbieter: Microsoft Platform Crypto Provider"

Schritt 6: Kopieren Sie den Abschnitt der Zertifikatanforderung in einen Texteditor und speichern

Sie ihn als Textdatei auf der Festplatte.

File Edit Format VYiew Help

MIICaDCCAVACAQIwIZzERMBBGCgmSIomT81xkARKWEUNpdHI peFRydXNBRmFicmljMITBIjANBgky
hk 1G9wBBAQEFAAOCAQBAMI IBCgKCAQEAwAtwoCLXIuI3yIscT8Y5v/7zuYqBhbHkhZV3wTNFROXW
1hCMui7X4YpTE7CbItgiFY /9SEBa9StGeTVpelibbgkoZ Cdxydc 2BuX6INZrLi9hAF1bInFPgrz+
vbG3Y{KuKtk35IpGaYWjUEDzKiQFaob3Dkh/puP3V78cEYthxB8C fbaNIMHOEFbepoSYOCAfunXl
snwIbXD91c /Gyl /3Ff94PAFbNrjEIOHC+48y /lisPgPRgcqIXBuRjzpGjOgOWR0ISIg228Y5PUDTT

FF v ZvoQkRy SNXOOAT J+2xxYEPLp9ulaE1WXrTIG+XP35nG,/oCCPit7iUI T c9F jGa3gTUQIDAQAB
olAlwDOY JKoZ ThwcNAQENBQADggEBAT IVEjROXWH1vztpjxPel zANVBs rLpOsCFNdvYn9u+1718Gsr
Atul Jul+AndY2Rw7bbpZxEICVErqdSGy+witPnlUZoAfbel gl Vht 2RVFbEd/Ns6+Mc+F5bFeglHs8c
Y1ITNOtmcHFKtdLoz585E+t0w39MProEj 3p7Gwk 7HrGY+QSbFD38rbL19Z5cFNYYgMbs gyMgdREF
35magQiN3C81lyqT8z1iF4132x1ImQrP /AXQvr1F+TO15PM5Fx] j6PEKWopWTY ZXGzS5ClufxevcB1K
+tTHItQY IMExw3+6TLcful@jrd8KITdCSSMu7LIulaj TNISZ+1eME1TATO3XG/ABT o=

Schritt 7: Ubermitteln Sie die Zertifikatsignieranforderung an Ihre Zertifizierungsstelle, indem Sie

Folgendes in PowerShell auf dem FAS-Server eingeben:

certreq -submit -attrib "certificatetemplate:\&lt;certificate template
from step 2>" \&lt;certificate request file from step 6>

Zum Beispiel:
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certreq -submit -attrib "certificatetemplate:0ffline RA" C:
\Users\Administrator.AUTH\Desktop\usmcertreq. txt

Folgendes wird angezeigt:

PS C:\lsershidministrator.AUTH> certreq -submit -attrib "certificatetemplatez0ffline_RA"™ C:\lUsers‘Administrator.AUTH\Des)
ktop\usmcertreq.-txt
fictive Directory Enrollment PFolicy

{4F76160E-DBOC-4D21-A4FD- 2[295“21??32}
ldap:

An dieser Stelle wird mdglicherweise ein Fenster mit der Liste der Zertifizierungsstellen angezeigt.
Die Zertifizierungsstelle in diesem Beispiel hat sowohl die HTTP- (oben) als auch die DCOM-

Registrierung (unten) aktiviert. Wahlen Sie die DCOM-Option aus, falls verfligbar:

Certification Authority List [ [ x ]

Select Certification Authority

CA Computer
El CG-DC-2-ER-CA (Kerberos) https: ffcg-dc-2.auth. local ([CG-DC

CG-DC-2-ER-CA (Kerberos) cg-dc-2.auth.local

| (0]4 | | Cancel |

Nachdem die Zertifizierungsstelle angegeben wurde, zeigt PowerShell die RequestID an:

PS C:\lUsersZAdministrator.AUTH> certreq -submit -attrib "certificatetemplate:0ffline_RA™ C:\lUsersM\Administrator.AUTH\Des
ktnp\usmcertreq txt
Enrollment Policy

{hF?616ﬂE ﬂBﬂB 4021-A4FD- 2E295021??E2}

Certificate request 1s pending: Taken Under Submissien (0D
PS5 C:vUsers™Administratoer.AUTH> _

Schritt 8: Klicken Sie auf dem Zertifizierungsstellenserver im MMC-Snap-In der
Zertifizierungsstelle auf Ausstehende Anforderungen. Notieren Sie die Anforderungs-ID. Klicken

Sie dann mit der rechten Maustaste auf die Anforderung und wahlen Sie Ausstellen.

Schritt 9: Wahlen Sie den Knoten Ausgestellte Zertifikate aus. Suchen Sie das soeben
ausgestellte Zertifikat (die Anforderungs-ID sollte Gbereinstimmen). Doppelklicken Sie, um das
Zertifikat zu 6ffnen. Wahlen Sie die Registerkarte Details aus. Klicken Sie auf In Datei kopieren.
Der Zertifikatexport-Assistent wird gestartet. Klicken Sie auf Weiter. Wahlen Sie die folgenden

Optionen fur das Dateiformat aus:
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Export File Format
Certificates can be expaorted in a variety of file formats.

Select the format you want to use:
() DER. encoded binary ¥.509 {CER)
() Base-64 encoded X.509 {.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (P7E)
[]1nclude &ll certificates in the certification path if possible

() perzonal Information Exchange - PKCS £12 (,PFX)
[ ]indude &ll certificates in the certification path if possible

[ ] Delete the private key if the export is successful

[ ] Export all extended properties

() Microsoft Serialized Certificate Store {.55T)

Das Format muss ,Kryptografischer Nachrichtensyntaxstandard — PKCS #7-Zertifikate
(.P7B)" sein, und ,Alle Zertifikate im Zertifizierungspfad einschlieBen, wenn mdglich* muss

ausgewahlt sein.
Schritt 10: Kopieren Sie die exportierte Zertifikatsdatei auf den FAS-Server.

Schritt 11: Importieren Sie das Registrierungsstellenzertifikat in den FAS-Server, indem Sie das
folgende PowerShell-Cmdlet auf dem FAS-Server eingeben:
Import-FasAuthorizationCertificateResponse —-address <FQDN of FAS server> -Id <ID
GUID from step 5> -PkcaTCertificateFile <Certificate file from step 10>

Zum Beispiel:

Import-FasAuthorizationCertificateResponse -address fashsm.auth.net -Id 5ac3d8bd-

b484—-4ebe-abfi-4b2cfdb2ca3i® -PkcsT7CertificateFile
C:\Users\Administrator.AUTH\Desktop\TFM FAS Cert.p7b

Folgendes wird angezeigt:
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PS C:\Users\administrator.STU> Import-FasAuthorizationCertificateResponse fas.stu.net 74d427ff-c55b-4ad6d-8
ae-1ffo9g8boc2705 C:\Users\administrator.sTU\Desktop\TPM_FAS_Cert.p7b

1 74d427ff-c55b-4d6d-87ae-1ff98bec27es
: [offline CSR]
1 978816¢cd-8b21-4695-8c5d-88bb7df1816b
CertificateRequest :
status : 0k

Um zu bestétigen, dass der private Schlissel des Registrierungsstellenzertifikats korrekt im TPM
gespeichert wird, verwenden Sie die folgenden PowerShell-Befehle. Das Feld PrivateKeyProvider
wird auf Microsoft Platform Crypto Provider gesetzt, wenn der private Schlussel des

Registrierungsstellenzertifikats im TPM gespeichert ist:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost

Schritt 12: Schlie3en Sie die FAS-Verwaltungskonsole und starten Sie sie dann neu.

w“ Citrix FAS Administration Console - connected to localhost = [|= -
|ﬁ|t|a| Setup ‘ RU|ES | Advanced Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize

An au

Deautharize this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured,

Hinweis: Der Schritt ,Diesen Dienst autorisieren“ hat ein griines Hakchen.

Schritt 13: Wahlen Sie die Registerkarte Regeln in der FAS-Verwaltungskonsole und bearbeiten

Sie die Einstellungen, die unter Installieren und Konfigurieren beschrieben sind.
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Beispiel 3

Dieses Beispiel behandelt einen privaten Schlussel fir ein Registrierungsstellen-Zertifikat und
private Schlussel fur Benutzerzertifikate, die in einem HSM gespeichert sind. Dieses Beispiel setzt
ein konfiguriertes HSM voraus. Ihr HSM hat einen Anbieternamen, zum Beispiel ,HSM_Vendor's

Key Storage Provider®.

Wenn Sie planen, lhren FAS-Server in einer virtualisierten Umgebung zu betreiben, erkundigen Sie
sich bei Inrem HSM-Anbieter nach der Hypervisor-Unterstiitzung.

Schritt 1. Fihren Sie wahrend der Ersteinrichtung von FAS Uber die Verwaltungskonsole nur die

ersten beiden Schritte aus: ,Zertifikatvorlagen bereitstellen“ und ,Zertifizierungsstelle einrichten®.

Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have ng rules configurad.

Schritt 2: Konsultieren Sie die Dokumentation lhres HSM-Anbieters, um den Wert fir
ProviderName lhres HSM zu ermitteln. Wenn Ihr HSM CAPI verwendet, wird der Anbieter in der
Dokumentation moglicherweise als Cryptographic Service Provider (CSP) bezeichnet. Wenn lhr
HSM CNG verwendet, wird der Anbieter mdglicherweise als Key Storage Provider (KSP)

bezeichnet.
Schritt 3: Bearbeiten Sie die Konfigurationsdatei wie folgt:

<add key="Citrix.TrustFabric.ClientSDE.TrustAreaJoinParameters.ProviderName™
value="HSM Vendor’s HKey Storage Providexr"/>

Die Datei sollte nun wie folgt aussehen:
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<?xml version="1.0" encoding="utf-8"?2>
<configuration>
<appSettings>
<!-— This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!—— Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -—->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="HSM Vendor's Key Storage Provider'"/>

<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->
<!-— add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ —->
<!-— Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -3

<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-— add key="Citrix.Authentication.UserCredentialService.SystemLog.LogLevel" value="3" / —-—>
<!-— Logging: Event IDs to not log (comma separated) ——>

<!=— add key="Citrix.Ruthentication.UserCredentialService.Systemlog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs -->

<!—— add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ ——>
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Dieses Szenario geht davon aus, dass Ihr HSM CNG verwendet, daher ist der Wert
ProviderLegacyCsp auf ,false” gesetzt. Wenn Ihr HSM CAPI verwendet, sollte der Wert
ProviderLegacyCsp auf ,true“ gesetzt werden. Konsultieren Sie die Dokumentation lhres HSM-
Anbieters, um festzustellen, ob Ihr HSM CAPI oder CNG verwendet. Konsultieren Sie auch die
Dokumentation lhres HSM-Anbieters zu unterstitzten Schlissellangen fur die asymmetrische
RSA-Schlisselgenerierung. In diesem Beispiel ist die Schliissellange auf den Standardwert von
2048 Bit eingestellt. Stellen Sie sicher, dass die von Ihnen angegebene Schlussellange von lhrer

Hardware unterstitzt wird.

Schritt 4: Starten Sie den Citrix Federated Authentication Service neu, um die Werte aus der

Konfigurationsdatei zu lesen.

Schritt 5: Generieren Sie das RSA-Schlisselpaar im HSM und erstellen Sie die
Zertifikatsignieranforderung, indem Sie in der Registerkarte Ersteinrichtung der FAS-

Verwaltungskonsole auf Autorisieren klicken.

Schritt 6: Um zu Uberprifen, ob das Schliisselpaar im HSM generiert wurde, Uberprifen Sie die
Anwendungseintrage im Windows-Ereignisprotokoll:
[516] PrivateKey::Create [Identifier e1608812-6693-4c54-a937-91a2e27df75b_TWIN][MachineWide: False][Provider: [CNG]
H5M_Vendor's Key Storage Provider][ProviderType: O][EllipticCurve: False][KeyLength: 2048][isExportable: Falze]

Hinweis: [Anbieter: Schllisselspeicheranbieter des HSM-Anbieters]

Schritt 7: Wahlen Sie auf dem Zertifizierungsstellenserver in der MMC der Zertifizierungsstelle

den Knoten Ausstehende Anforderungen aus:

Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request Country/Region
17 e BEGIN NE...  The operation compl... Taken Under Submission 07/04/2016 14:04 AUTH\UICSHSMS
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Klicken Sie mit der rechten Maustaste auf die Anforderung und wéahlen Sie Ausstellen.

Hinweis: Der Schritt ,Diesen Dienst autorisieren® ist mit einem griinen Hakchen versehen.

Initial Setup ‘ Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize

té is configured.

Deauthorize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured,

Schritt 8: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Regeln und bearbeiten

Sie die Einstellungen wie beschrieben unter Installieren und konfigurieren.

FAS-Zertifikatspeicher

FAS verwendet nicht den Microsoft-Zertifikatspeicher auf dem FAS-Server, um seine Zertifikate zu

speichern. Es verwendet eine eingebettete Datenbank.

Um die GUID fur das Registrierungsstellenzertifikat zu ermitteln, geben Sie die folgenden

PowerShell-Cmdlets auf dem FAS-Server ein:

Add-pssnapin Citrix.a&ast;

Get-FasAuthorizationCertificate -address \&lt;FAS server FQDN>

Beispiel: Get-FasAuthorizationCertificate —address cg-fas-2.auth.net:
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S C:\Users\administrator.STU> Get-FasAuthorizationCertificate fas.stu.net

! e3044634-6790-4de@-a8ee-d599bbe47ad7
: [0ffline CSR]

CertificateRequest : ----- BEGIN CERTIFICATE

END CERTIFICATE
Status : WaitingForApproval

PS C:\Users\administrator.STU> _

Um eine Liste der Benutzerzertifikate zu erhalten, geben Sie ein:

Get-FasUserCertificate -address \&lt;FAS server FQDN>

Beispiel: Get-FasUserCertificate —address cg-fas-2.auth.net

PS C:\Users\administrator.STU> Get-FasUserCertificate fas.stu.net

ThumbPrint i 2A81185BBFEB696188F5FDEGFACAOFBEFBAEBOACS
UserPrincipalName i stuart
Role : default

CertificateDefinition : default Definition
SecurityContext
ExpiryDate : 15/07/2021 16:34:50

Bei Verwendung eines HSM zum Speichern privater Schlissel werden HSM-Container mit
einer GUID identifiziert. Die GUID fur den privaten Schlissel im HSM kann mit folgendem

Befehl abgerufen werden:

Get-FasUserCertificate -address \&lt;FAS server FQDN> -KeyInfo $true

Beispiel:
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Get-FasUserCertificate -address fas3.djwfas.net -KeyInfo $true

PS CiwUsershadministrator:> Get-FasUserCertificate fas3.djwfas.n

46b1112
torage Provider

: BAAADB1SBBA
UzerPrincipalName : joe@djwfas.net
Role : default
CertificateDefinition : default Definition
SecurityContext :

ExpiryDate

Zugehorige Informationen

* Installieren und Konfigurieren ist die primére Referenz fur die FAS-Installation und

-Konfiguration.

« Die gangigen FAS-Bereitstellungen werden im Artikel Ubersicht Giber die Architekturen der

Federated Authentication Services zusammengefasst.

» Weitere Anleitungsartikel werden im Artikel Erweiterte Konfiguration vorgestellt.

Sicherheit und Netzwerkkonfiguration

Der Federated Authentication Service (FAS) ist eng in Microsoft Active Directory und die Microsoft-
Zertifizierungsstelle integriert. Es ist unerlasslich, dass das System angemessen verwaltet und
gesichert wird, indem eine Sicherheitsrichtlinie entwickelt wird, wie Sie es fur einen

Domanencontroller oder eine andere kritische Infrastruktur tun wirden.

Dieses Dokument bietet einen Uberblick Uber Sicherheitsaspekte, die bei der Bereitstellung von
FAS zu berlicksichtigen sind. Es bietet auch einen Uberblick tiber verfiighbare Funktionen, die zur

Sicherung Ihrer Infrastruktur beitragen konnen.

Netzwerkarchitektur

Das folgende Diagramm zeigt die Hauptkomponenten und Sicherheitsgrenzen, die in einer FAS-

Bereitstellung verwendet werden.

Der FAS-Server sollte als Teil der sicherheitskritischen Infrastruktur behandelt werden, zusammen
mit der Zertifizierungsstelle und dem Domé&nencontroller. In einer foderierten Umgebung sind Citrix
Gateway und Citrix Storefront Komponenten, denen die Durchfiihrung der
Benutzerauthentifizierung anvertraut wird; andere Citrix Virtual Apps and Desktops™-

Komponenten sind von der Einfihrung von FAS unberihrt.
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ADFS Server (with
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SAML SP (RP)
High Trust Intranet

Firewall und Netzwerksicherheit

Die Kommunikation zwischen Citrix Gateway, StoreFront und den Delivery Controller™-
Komponenten sollte durch TLS Uber Port 443 geschiitzt werden. Der StoreFront-Server stellt nur
ausgehende Verbindungen her, und das Citrix Gateway sollte nur Verbindungen tber das Internet

Uber HTTPS-Port 443 akzeptieren.

Der StoreFront-Server kontaktiert den FAS-Server Giber Port 80 unter Verwendung von gegenseitig
authentifiziertem Kerberos. Die Authentifizierung verwendet die Kerberos HOST/fqdn-ldentitat des

FAS-Servers und die Kerberos-Maschinenkonto-ldentitat des StoreFront-Servers. Dies erzeugt ein
einmalig verwendbares ,Anmeldeinformations-Handle", das vom Citrix Virtual Delivery Agent (VDA)

bendtigt wird, um den Benutzer anzumelden.

Wenn eine HDX-Sitzung mit dem VDA verbunden ist, kontaktiert der VDA den FAS-Server
ebenfalls Uber Port 80. Die Authentifizierung verwendet die Kerberos HOST/fqdn-Identitat des
FAS-Servers und die Kerberos-Maschinenidentitat des VDA. Zusatzlich muss der VDA das
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~Anmeldeinformations-Handle" bereitstellen, um auf das Zertifikat und den privaten Schliissel

zuzugreifen.

Die Microsoft-Zertifizierungsstelle akzeptiert die Kommunikation Uber Kerberos-authentifiziertes
DCOM, das fur die Verwendung eines festen TCP-Ports konfiguriert werden kann. Die
Zertifizierungsstelle verlangt zuséatzlich, dass der FAS-Server ein CMC-Paket bereitstellt, das von

einem vertrauenswurdigen Registrierungsagenten-Zertifikat signiert ist.

SERVER FIREWALL-PORTS

Federated Authentication Service [in] Kerberos tber HTTP von StoreFront™ und
VDAs, [out] DCOM zur Microsoft-
Zertifizierungsstelle

Citrix Gateway [in] HTTPS von Clientcomputern, [in/out]
HTTPS zum/vom StoreFront-Server, [out] HDX
zum VDA

StoreFront [in] HTTPS von Citrix Gateway, [out] HTTPS
zum Delivery Controller, [out] Kerberos HTTP
zu FAS

Delivery Controller [in] HTTPS vom StoreFront-Server, [in/out]
Kerberos tber HTTP von VDAs

VDA [in/out] Kerberos tber HTTP vom Delivery
Controller, [in] HDX von Citrix Gateway, [out]
Kerberos HTTP zu FAS

Microsoft-Zertifizierungsstelle [in] DCOM & signiert von FAS

Verbindungen zwischen Citrix Federated Authentication Service und Citrix
Cloud™

Die Konsole und FAS greifen unter Verwendung des Benutzerkontos bzw. des Netzwerkkontos auf

die folgenden Adressen zu.
» FAS-Verwaltungskonsole, unter dem Benutzerkonto

o *_ cloud.com

o *.citrixworkspacesapi.net
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o Adressen, die von einem Drittanbieter-ldentitatsanbieter bendétigt werden, falls dieser in

Ihrer Umgebung verwendet wird
e FAS-Dienst, unter dem Netzwerkkontodienst: *.citrixworkspacesapi.net

Wenn Ihre Umgebung Proxyserver umfasst, konfigurieren Sie den Benutzerproxy mit den
Adressen fur die FAS-Verwaltungskonsole. Stellen Sie au3erdem sicher, dass die Adresse fur das

Netzwerkkontodienst mithilfe von netsh oder einem &@hnlichen Tool konfiguriert ist.

Verwaltungsaufgaben

Die Verwaltung der Umgebung kann in die folgenden Gruppen unterteilt werden:

NAME VERANTWORTLICHKEIT

Unternehmensadministrator Zertifikatvorlagen im Forest installieren und
sichern

Domaéanenadministrator Gruppenrichtlinieneinstellungen konfigurieren
Zertifizierungsstellenadministrator Zertifizierungsstelle konfigurieren
FAS-Administrator FAS-Server installieren und konfigurieren
StoreFront-/Citrix Gateway-Administrator Benutzerauthentifizierung konfigurieren
Citrix Virtual Desktops™-Administrator VDAs und Controller konfigurieren

Jeder Administrator steuert verschiedene Aspekte des gesamten Sicherheitsmodells, was einen

mehrschichtigen Ansatz zur Systemsicherung ermdglicht.

Gruppenrichtlinieneinstellungen

Vertrauenswuirdige FAS-Maschinen werden durch eine Uber Gruppenrichtlinien konfigurierte
Nachschlagetabelle von ,Indexnummer -> FQDN" identifiziert. Beim Kontaktieren eines FAS-
Servers Uberprifen Clients die HOST\<fqdn> Kerberos-Identitdt des FAS-Servers. Alle Server,
die auf den FAS-Server zugreifen, missen identische FQDN-Konfigurationen fur denselben Index

aufweisen; andernfalls kdnnen StoreFront und VDAS unterschiedliche FAS-Server kontaktieren.

Um Fehlkonfigurationen zu vermeiden, empfiehlt Citrix, dass eine einzige Richtlinie auf alle
Maschinen in der Umgebung angewendet wird. Seien Sie vorsichtig, wenn Sie die Liste der FAS-

Server andern, insbesondere beim Entfernen oder Neuanordnen von Eintragen.
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Die Kontrolle tber dieses GPO sollte auf FAS-Administratoren (und/oder
Doméanenadministratoren) beschrankt sein, die FAS-Server installieren und aulRer Betrieb nehmen.
Achten Sie darauf, einen Maschinen-FQDN-Namen nicht kurz nach der AuBerbetriebnahme eines

FAS-Servers wiederzuverwenden.

Zertifikatvorlagen

Wenn Sie die mit FAS gelieferte Zertifikatvorlage Citrix_SmartcardLogon nicht verwenden

mochten, kénnen Sie eine Kopie davon andern. Die folgenden Anderungen werden unterstiitzt.

Zertifikatvorlage umbenennen

Wenn Sie die Citrix_SmartcardLogon umbenennen méchten, um sie an Ihren

organisationsinternen Vorlagen-Benennungsstandard anzupassen, missen Sie:
» Erstellen Sie eine Kopie der Zertifikatvorlage und benennen Sie sie um, um sie an lhren
organisationsinternen Vorlagen-Benennungsstandard anzupassen.

» Verwenden Sie FAS PowerShell-Befehle zur Verwaltung von FAS anstelle der administrativen
Benutzeroberflache. (Die administrative Benutzeroberflache ist nur fur die Verwendung mit den

Citrix-Standardvorlagennamen vorgesehen.)
o Verwenden Sie entweder das Microsoft MMC-Snap-In fir Zertifikatvorlagen oder den
Befehl Publish-FasMsTemplate, um lhre Vorlage zu veroéffentlichen, und

o Verwenden Sie den Befehl New-FasCertificateDefinition, um FAS mit dem Namen lhrer

Vorlage zu konfigurieren.

Allgemeine Eigenschaften @ndern
Sie kdnnen den Giiltigkeitszeitraum in der Zertifikatvorlage andern.

Andern Sie nicht den Verlangerungszeitraum. FAS ignoriert diese Einstellung in der

Zertifikatvorlage. FAS verlangert das Zertifikat automatisch nach der Halfte seiner Gultigkeitsdauer.

Eigenschaften der Anforderungsbehandlung andern

Andern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
FAS deaktiviert immer Export des privaten Schliissels zulassen und deaktiviert Mit demselben

Schliissel erneuern.

Kryptografieeigenschaften andern

Andern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
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Siehe Schutz des privaten Schllssels fur aquivalente Einstellungen, die FAS bereitstellt.

Eigenschaften der Schliisselbestatigung dandern

Andern Sie diese Eigenschaften nicht. FAS unterstiitzt keine Schliisselbestatigung.

Eigenschaften fir abgeldste Vorlagen andern

Andern Sie diese Eigenschaften nicht. FAS unterstiitzt keine abgelésten Vorlagen.

Erweiterungseigenschaften andern
Sie kdnnen diese Einstellungen entsprechend Ihrer Unternehmensrichtlinie &ndern.

Hinweis: Ungeeignete Erweiterungseinstellungen kdnnen Sicherheitsprobleme verursachen oder

zu unbrauchbaren Zertifikaten fihren.

Sicherheitseigenschaften andern

Citrix empfiehlt, dass Sie diese Einstellungen andern, um die Berechtigungen Lesen und
Registrieren nur fur die Computerkonten der FAS-Server zuzulassen. Der FAS-Dienst bendtigt
keine weiteren Berechtigungen. Wie bei anderen Zertifikatvorlagen mochten Sie jedoch

moglicherweise:

» Administratoren das Lesen oder Schreiben der Vorlage erlauben

 authentifizierten Benutzern das Lesen der Vorlage erlauben
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Subject Name I lssuance Requirements
General | Compatibility | Request Handling | Cryptography | Key Attestation
Superseded Templates | Extensions | Security | Server

(Group or user Names:

8 Musthenticated Users
% Domain Admins (DJWFAS Domain Admins)
* § Diomain Computers (DJWFAS Domain Computers)

Pemissions for Domain Computers

Full Control
Read
Write
Enroll
Autoenroll

For special permissions or advanced settings, click
Advanced.

Eigenschaften des Betreffnamens andern
Citrix empfiehlt, diese Eigenschaften nicht zu andern.
Die Vorlage hat Aus diesen Active Directory-Informationen erstellen ausgewahlt, wodurch die

Zertifizierungsstelle die SID des Benutzers in eine Zertifikatserweiterung einschlief3t. Dies bietet
eine starke Zuordnung zum Active Directory-Konto des Benutzers.

Servereigenschaften @ndern

Obwohl Citrix dies nicht empfiehlt, kdnnen Sie diese Einstellungen bei Bedarf entsprechend Ihrer

Unternehmensrichtlinie andern.

Eigenschaften der Ausstellungsanforderungen andern

Andern Sie diese Einstellungen nicht. Diese Einstellungen sollten wie folgt aussehen:
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Citrix_SmartcardLogon Properties |2 N

General | Compathifty | Requast Handing | Coyptography | Key Ateststan |
Superseded Templates |  Edensions | Secunty | Server
Subject Mame lssuance Requirements

Fequire the following for enmolment:
[_ICA cedficale manager approval
[+] This numbes of authorzed signatures: El
¥ you require more than ene signature, autoenrsliment is not allowed,

Palicy type required in signature

| Application policy W |
Appiication polcy
Catficate Requast Agent W |

AINCE POCIe:

Add...

Hemove

Require the following for reenmaliment :
) Same crienia as for enrcliment
) Valid exdating certicate
Alow ey based renewal [7)
Reguires subject inforation to be pravided within the cerificate
requeast,

= Cortrol ig dizabled dus to compatbify settings.

ok || Concal || Mol [[ Heb |

Kompatibilitatseigenschaften andern

Sie konnen diese Einstellungen @andern. Die Einstellung muss mindestens Windows Server 2003-
Zertifizierungsstellen (Schemaversion 2) sein. FAS unterstitzt jedoch nur Windows Server 2008
und spéatere Zertifizierungsstellen. Wie oben erlautert, ignoriert FAS auch die zusétzlichen
Einstellungen, die durch Auswahl von Windows Server 2008-Zertifizierungsstellen
(Schemaversion 3) oder Windows Server 2012-Zertifizierungsstellen (Schemaversion 4)

verflgbar sind.

Verwaltung der Zertifizierungsstelle

Der Administrator der Zertifizierungsstelle ist verantwortlich fir die Konfiguration des
Zertifizierungsstellenservers und den privaten Schliissel des ausstellenden Zertifikats, den dieser

verwendet.

Veroffentlichen von Vorlagen

Damit eine Zertifizierungsstelle Zertifikate basierend auf einer vom Unternehmensadministrator
bereitgestellten Vorlage ausstellen kann, muss der Administrator der Zertifizierungsstelle diese

Vorlage veroffentlichen.
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Eine einfache Sicherheitspraxis besteht darin, nur die Zertifikatvorlagen der Registrierungsstelle zu
veroffentlichen, wenn FAS-Server installiert werden, oder auf einem vollsténdig Offline-
Ausstellungsprozess zu bestehen. In beiden Fallen sollte der Administrator der Zertifizierungsstelle
die vollstandige Kontrolle tber die Genehmigung von Zertifikatsanfragen der Registrierungsstelle

behalten und eine Richtlinie zur Autorisierung von FAS-Servern haben.

Firewall-Einstellungen

Im Allgemeinen hat der Administrator der Zertifizierungsstelle auch die Kontrolle tber die
Netzwerk-Firewall-Einstellungen der Zertifizierungsstelle, was die Kontrolle tiber eingehende
Verbindungen ermdglicht. Der Administrator der Zertifizierungsstelle kann DCOM-TCP- und

Firewall-Regeln so konfigurieren, dass nur FAS-Server Zertifikate anfordern kdnnen.

Eingeschrankte Registrierung

Standardmalig kann jeder Inhaber eines Registrierungsstellenzertifikats Zertifikate fir jeden
Benutzer ausstellen, unter Verwendung jeder Zertifikatvorlage, die den Zugriff erlaubt. Dies sollte
auf eine Gruppe nicht privilegierter Benutzer beschrankt werden, indem die Eigenschaft der

Zertifizierungsstelle ,Registrierungsagenten einschranken” verwendet wird.

citrixtest-DC-CA Properties |2 |

Edensions | Storage | Certficate Managers
General | Policy Modue [ Ext Madue
Ervolment Agents | Audtng |  Recovery Agents | Secumy
For mere infermatien see Pelegated Enroliment Agentc]
(# Do not restrict enmliment agents
() Aestnct enmllment agents
Enrolment agens:
Remee
Ceatificate Templates:
Femove
Pemmizsions:
Mama Access Add..
Removea
Allo

0K || Cancel Aoply Help
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Richtlinienmodule und Uberwachung

Fur erweiterte Bereitstellungen kdnnen benutzerdefinierte Sicherheitsmodule verwendet werden,

um die Zertifikatsausstellung zu verfolgen und zu unterbinden.

FAS-Verwaltung

FAS verfugt Uber mehrere Sicherheitsfunktionen.

StoreFront, Benutzer und VDAs liber eine ACL einschrianken

Im Mittelpunkt des FAS-Sicherheitsmodells steht die Steuerung, welche Kerberos-Konten auf

Funktionen zugreifen konnen:

ZUGRIFFSVEKTOR

StoreFront [IdP]

VDAs [Relying party]

Benutzer

BESCHREIBUNG

Diesen Kerberos-Konten wird vertraut, dass
sie deklarieren, dass ein Benutzer korrekt
authentifiziert wurde. Wenn eines dieser
Konten kompromittiert wird, kénnen Zertifikate
fur Benutzer erstellt und verwendet werden,
die durch die FAS-Konfiguration zugelassen
sind.

Dies sind die Maschinen, die auf die Zertifikate
und privaten Schlissel zugreifen dirfen. Ein
vom IdP abgerufener Anmeldeinformations-
Handle ist ebenfalls erforderlich, sodass ein
kompromittiertes VDA-Konto in dieser Gruppe
nur einen begrenzten Spielraum hat, um das
System anzugreifen.

Dies steuert, welche Benutzer vom IdP
bestatigt werden kdnnen. Beachten Sie, dass
es Uberschneidungen mit den
Konfigurationsoptionen fur den ,Restricted
Enroliment Agent” bei der Zertifizierungsstelle
gibt. Im Allgemeinen ist es ratsam, in dieser
Liste nur nicht-privilegierte Konten
aufzunehmen. Dies verhindert, dass ein
kompromittiertes StoreFront-Konto
Berechtigungen auf eine hthere administrative
Ebene eskaliert. Insbesondere sollten

© 1997-2026 Citrix Systems, Inc. All rights reserved.

136



Verbundauthentifizierungsdienst 1912 LTSR

ZUGRIFFSVEKTOR BESCHREIBUNG

Domanenadministratorkonten von dieser ACL
nicht zugelassen werden.

Regeln konfigurieren

Regeln sind nitzlich, wenn mehrere unabhangige Citrix Virtual Apps™- oder Citrix Virtual
Desktops-Bereitstellungen dieselbe FAS-Serverinfrastruktur verwenden. Jede Regel verfugt tber
einen separaten Satz von Konfigurationsoptionen; insbesondere kénnen die ACLs unabhangig

voneinander konfiguriert werden.

Zertifizierungsstelle und Vorlagen konfigurieren

Fur verschiedene Zugriffsrechte kdnnen unterschiedliche Zertifikatvorlagen und CAs konfiguriert
werden. Erweiterte Konfigurationen kénnen je nach Umgebung weniger oder leistungsfahigere
Zertifikate verwenden. Beispielsweise kdnnen als ,extern” identifizierte Benutzer ein Zertifikat mit

weniger Berechtigungen als ,interne” Benutzer haben.

Sitzungsinterne und Authentifizierungszertifikate

Der FAS-Administrator kann steuern, ob das zur Authentifizierung verwendete Zertifikat in der
Benutzersitzung verflgbar ist. Dies kdnnte beispielsweise dazu verwendet werden, dass nur
»Signatur“-Zertifikate innerhalb der Sitzung verfugbar sind, wahrend das leistungsfahigere

»LAnmelde“-Zertifikat nur bei der Anmeldung verwendet wird.

Schutz privater Schliissel und Schliissellange

Der FAS-Administrator kann FAS so konfigurieren, dass private Schliissel in einem Hardware-
Sicherheitsmodul (HSM) oder Trusted Platform Module (TPM) gespeichert werden. Citrix empfiehlt,
dass zumindest der private Schlissel des Registrierungsstellenzertifikats durch Speicherung in
einem TPM geschitzt wird; diese Option wird als Teil des ,Offline*-

Zertifikatsanforderungsprozesses bereitgestellt.

Ahnlich kénnen private Schliissel von Benutzerzertifikaten in einem TPM oder HSM gespeichert
werden. Alle Schlissel sollten als ,nicht exportierbar” generiert werden und mindestens 2048 Bit

lang sein.

Ereignisprotokolle

Der FAS-Server stellt detaillierte Konfigurations- und Laufzeitereignisprotokolle bereit, die fur

Audits und die Erkennung von Eindringversuchen verwendet werden kénnen.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 137



Verbundauthentifizierungsdienst 1912 LTSR

Administrativer Zugriff und Verwaltungstools

FAS umfasst Funktionen und Tools fir die Remote-Verwaltung (gegenseitig authentifiziertes
Kerberos). Mitglieder der ,Gruppe der lokalen Administratoren” haben die volle Kontrolle tUber die

FAS-Konfiguration. Diese Liste sollte sorgfaltig gepflegt werden.

Citrix Virtual Apps-, Citrix Virtual Desktops- und VDA-Administratoren

Im Allgemeinen andert die Verwendung von FAS das Sicherheitsmodell der Delivery Controller-
und VDA-Administratoren nicht, da das FAS-,Anmeldeinformations-Handle* einfach das ,Active
Directory-Passwort" ersetzt. Controller- und VDA-Administrationsgruppen sollten nur

vertrauenswurdige Benutzer enthalten. Audits und Ereignisprotokolle sollten gepflegt werden.

Allgemeine Windows-Serversicherheit

Alle Server sollten vollstéandig gepatcht sein und tber Standard-Firewall- und Antivirensoftware
verfigen. Sicherheitskritische Infrastrukturserver sollten an einem physisch sicheren Ort
aufbewahrt werden, wobei auf Festplattenverschliisselung und Wartungsoptionen fiir virtuelle

Maschinen geachtet werden sollte.
Audits und Ereignisprotokolle sollten sicher auf einem Remote-Computer gespeichert werden.

Der RDP-Zugriff sollte auf autorisierte Administratoren beschrankt sein. Wo maoglich, sollten
Benutzerkonten eine Smartcard-Anmeldung erfordern, insbesondere fur Zertifizierungsstellen- und

Domanenadministratorkonten.

Verwandte Informationen

* Installieren und Konfigurieren ist die primére Referenz fur die FAS-Installation und

-Konfiguration.
» FAS-Architekturen werden im Artikel Bereitstellungsarchitekturen vorgestellt.

* Weitere ,How-to"-Artikel werden im Artikel Erweiterte Konfiguration vorgestellt.

Problembehandlung bei Windows-Anmeldeproblemen

Dieser Artikel beschreibt die Protokolle und Fehlermeldungen, die Windows bereitstellt, wenn sich
ein Benutzer mit Zertifikaten und/oder Smartcards anmeldet. Diese Protokolle enthalten

Informationen, die Sie zur Behebung von Authentifizierungsfehlern verwenden kénnen.
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Zertifikate und Public-Key-Infrastruktur

Windows Active Directory verwaltet mehrere Zertifikatspeicher, die Zertifikate fur sich anmeldende

Benutzer verwalten.

* NTAuth-Zertifikatspeicher: Um sich bei Windows zu authentifizieren, muss die

Zertifizierungsstelle, die Benutzerzertifikate direkt ausstellt (d. h. keine Verkettung wird

unterstitzt), im NTAuth-Speicher abgelegt werden. Um diese Zertifikate anzuzeigen, geben Sie

im Programm certutil Folgendes ein: certutil —viewstore —enterprise NTAuth.

« Stamm- und Zwischenzertifikatspeicher: Normalerweise kdnnen Zertifikatsanmeldesysteme

nur ein einziges Zertifikat bereitstellen. Wenn also eine Kette verwendet wird, muss der

Zwischenzertifikatspeicher auf allen Computern diese Zertifikate enthalten. Das

Stammzertifikat muss im Speicher fur vertrauenswirdige Stammzertifikate und das vorletzte

Zertifikat im NTAuth-Speicher liegen.

» Anmeldezertifikaterweiterungen und Gruppenrichtlinien: Windows kann so konfiguriert

werden, dass die Uberpriifung von EKUs und anderen Zertifikatsrichtlinien erzwungen wird.

Siehe die Microsoft-Dokumentation:

<https://docs.microsoft.com/de-de/previous-

versions/windows/it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10)> .

REGISTRIERUNGSRICHTLINIE

AllowCertificatesWithNoEKU

AllowSignatureOnlyKeys

AllowTimelnvalidCertificates

EnumerateECCCerts

X509HintsNeeded

BESCHREIBUNG

Wenn deaktiviert, miissen Zertifikate die
erweiterte Schlisselverwendung (EKU) fur die
Smartcard-Anmeldung enthalten.

StandardmaRig filtert Windows private
Zertifikatsschlissel heraus, die keine RSA-
Entschlisselung zulassen. Diese Option
Uberschreibt diesen Filter.

StandardmaRig filtert Windows abgelaufene
Zertifikate heraus. Diese Option tUberschreibt
diesen Filter.

Ermdoglicht die Authentifizierung mit elliptischen
Kurven.

Wenn ein Zertifikat keinen eindeutigen
Benutzerprinzipalnamen (UPN) enthalt oder
dieser mehrdeutig sein kdnnte, kdnnen
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REGISTRIERUNGSRICHTLINIE BESCHREIBUNG

Benutzer mit dieser Option ihr Windows-
Anmeldekonto manuell angeben.

UseCachedCRLOnNIyANd, Deaktiviert die Uberpriifung des Widerrufs
IgnoreRevocationUnknownErrors (wird normalerweise auf dem
Domanencontroller festgelegt).

» Doméanencontroller-Zertifikate: Um Kerberos-Verbindungen zu authentifizieren, missen alle
Server Uber entsprechende ,Doméanencontroller-Zertifikate verfigen. Diese kénnen lUber das
MMC-Snap-In-Menu ,Personlicher Zertifikatspeicher des lokalen Computers” angefordert

werden.

UPN-Name und Zertifikatszuordnung

Es wird empfohlen, dass Benutzerzertifikate einen eindeutigen Benutzerprinzipalnamen (UPN) in

der Erweiterung ,Alternativer Antragstellername* enthalten.

UPN-Namen in Active Directory

Standardmafiig hat jeder Benutzer in Active Directory einen impliziten UPN, der auf dem Muster
\&lt;samUsername>@\&It;domainNetBios> und \&lt;samUsername>@\&lIt;domainFQDN> basiert.
Die verfugbaren Domé&nen und FQDNSs sind im RootDSE-Eintrag fur die Gesamtstruktur enthalten.
Beachten Sie, dass eine einzelne Domane mehrere im RootDSE registrierte FQDN-Adressen

haben kann.

Zusatzlich hat jeder Benutzer in Active Directory einen expliziten UPN und altUserPrincipalNames.

Dies sind LDAP-Eintrage, die den UPN flir den Benutzer angeben.

Bei der Suche nach Benutzern anhand des UPN sucht Windows zuerst in der aktuellen Doméane
(basierend auf der Identitat des Prozesses, der den UPN nachschlagt) nach expliziten UPNs, dann
nach alternativen UPNs. Wenn es keine Ubereinstimmungen gibt, sucht es den impliziten UPN, der

in verschiedenen Doménen der Gesamtstruktur aufgelost werden kann.

Zertifikatszuordnungsdienst

Wenn ein Zertifikat keinen expliziten UPN enthalt, bietet Active Directory die Mdglichkeit, fir jede
Verwendung ein exaktes offentliches Zertifikat in einem Attribut ,x509certificate” zu speichern. Um
ein solches Zertifikat einem Benutzer zuzuordnen, kann ein Computer dieses Attribut direkt

abfragen (standardméaRig in einer einzelnen Domane).
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Es wird eine Option bereitgestellt, mit der der Benutzer ein Benutzerkonto angeben kann, das
diese Suche beschleunigt und es ermdglicht, diese Funktion in einer domanentbergreifenden

Umgebung zu verwenden.

Wenn mehrere Doménen in der Gesamtstruktur vorhanden sind und der Benutzer keine Doméne
explizit angibt, gibt das Active Directory rootDSE den Speicherort des Zertifikatzuordnungsdienstes
an. Dieser befindet sich normalerweise auf einem globalen Katalogserver und verfligt Gber eine
zwischengespeicherte Ansicht aller x509-Zertifikatattribute in der Gesamtstruktur. Dieser Computer
kann verwendet werden, um ein Benutzerkonto in jeder Doméne effizient zu finden, basierend nur

auf dem Zertifikat.

Auswahl des Anmelde-Domanencontrollers steuern

Wenn eine Umgebung mehrere Domanencontroller enthalt, ist es nitzlich zu sehen und
einzuschranken, welcher Doméanencontroller fir die Authentifizierung verwendet wird, damit

Protokolle aktiviert und abgerufen werden kénnen.

Auswahl des Domanencontrollers steuern

Um Windows zu zwingen, einen bestimmten Windows-Domanencontroller fiir die Anmeldung zu
verwenden, kénnen Sie die Liste der Domanencontroller, die ein Windows-Computer verwendet,
explizit festlegen, indem Sie die Imhosts-Datei konfigurieren:

\Windows\System32\drivers\etc\Imhosts.

An diesem Speicherort befindet sich normalerweise eine Beispieldatei namens ,Imhosts.sam*.

Fugen Sie einfach eine Zeile ein:
1.2.3.4 dcnetbiosname #BEVORZUGT #DOMANE:mydomai

Wobei ,1.2.3.4" die IP-Adresse des Doméanencontrollers mit dem Namen ,dcnetbiosname*” in der

Doméne ,mydomain® ist.

Nach einem Neustart verwendet der Windows-Computer diese Informationen, um sich bei
mydomain anzumelden. Beachten Sie, dass diese Konfiguration riickgangig gemacht werden

muss, wenn das Debugging abgeschlossen ist.

Verwendeten Doméanencontroller identifizieren

Bei der Anmeldung setzt Windows eine MSDOS-Umgebungsvariable mit dem Domanencontroller,
der den Benutzer angemeldet hat. Um dies zu sehen, starten Sie die Eingabeaufforderung mit dem
Befehl: echo %LOGONSERVER%.
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Protokolle, die sich auf die Authentifizierung beziehen, werden auf dem Computer gespeichert, der

von diesem Befehl zurlickgegeben wird.

Uberwachungsereignisse fiir Konten aktivieren

Standardmalig aktivieren Windows-Domanencontroller keine vollstadndigen
Uberwachungsprotokolle fir Konten. Dies kann tiber Uberwachungsrichtlinien in den
Sicherheitseinstellungen des Gruppenrichtlinien-Editors gesteuert werden. Nach der Aktivierung
erzeugt der Doméanencontroller zusatzliche Ereignisprotokollinformationen in der

Sicherheitsereignisprotokolldatei.

=] Local Group Policy Editor [= e[|

File Action View Help
o AE 2 HE

= Local Computer Palicy ||| Policy - Security Setting
4 & Computer Configuration | Awdrit account logon events Success, Failure
B Software Setfings
4 ] Windows Settings
[ [ Mame Resolution Policy

| Audit account management Success, Failure

z| Audrt directory service access Mo auditing

z| Audit logon events Success, Failure
=1 Script-s. (Start?lp.-‘Shutdnwn] 2 Audit object access Me auditing
4 A SFturlk}rScthngs [ ] 2] Audit policy change Success, Failure
4 -4 A:.cc-:lunt F‘nlicies. 2| Auselit privilege use Failure
b ‘ﬂ iissmrden:q Poli | Audit precess tracking Me zuditing
b L@ Beccount Lockout Folicy | Auaclit system events Success, Failure

I+ [d Kerberos Policy
4 g Local Policies
b Audit Pelicy
b @ User Rights Assignment
b [ g Security Options

7 Whindsae Fiessisall udbbh Adhismead Tamiisiks

Zertifikatsvalidierungsprotokolle

Zertifikatsgiiltigkeit prifen

Wenn ein Smartcard-Zertifikat als DER-Zertifikat (kein privater Schlissel erforderlich) exportiert

wird, kbnnen Sie es mit dem Befehl validieren: certutil —verify user.cer

CAPI-Protokollierung aktivieren
Auf dem Domaénencontroller und dem Computer des Benutzers 6ffnen Sie die Ereignisanzeige und

aktivieren die Protokollierung fiir Microsoft/Windows/CAPI2/Operational Logs.

Sie kénnen die CAPI-Protokollierung mit den Registrierungsschlisseln unter steuern:
CurrentControlSet\Services\crypt32.
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WERT
DiagLevel (DWORD)
DiagMatchAnyMask (QUADWORD)

DiagProcessName (MULTI_SZ)

CAPI-Protokolle

MELDUNG

Kette erstellen

Sperrung Uberprufen

X509-Objekte

Kettenrichtlinie Uberprifen

Fehlermeldungen

FEHLERCODE

Zertifikat nicht vertrauenswiirdig

Fehler bei der Zertifikatssperrprifung

BESCHREIBUNG

Ausfuhrlichkeitsgrad (O bis 5)

Ereignisfilter (verwenden Sie Oxffffff fur alle)

Nach Prozessname filtern (zum Beispiel
LSASS.exe)

BESCHREIBUNG

LSA hat CertGetCertificateChain aufgerufen
(enthalt Ergebnis)

LSA hat CertVerifyRevocation aufgerufen
(enthélt Ergebnis)

Im ausfuhrlichen Modus werden Zertifikate und
Zertifikatsperrlisten (CRLS) in
AppData\LocalLow\Microsoft\X5090bjects
abgelegt.

LSA hat CertVerifyChainPolicy aufgerufen
(enthalt Parameter)

BESCHREIBUNG

Das Smartcard-Zertifikat konnte nicht unter
Verwendung von Zertifikaten in den Zwischen-
und vertrauenswirdigen
Stammzertifikatspeichern des Computers
erstellt werden.

Die CRL fur die Smartcard konnte nicht von
der Adresse heruntergeladen werden, die vom
CRL-Verteilungspunkt des Zertifikats
angegeben wurde. Wenn die Sperrpriifung
vorgeschrieben ist, verhindert dies eine
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FEHLERCODE BESCHREIBUNG
erfolgreiche Anmeldung. Siehe den Abschnitt

Zertifikate und Public Key Infrastruktur.

Fehler bei der Zertifikatsverwendung Das Zertifikat ist nicht fir die Anmeldung
geeignet. Es kdnnte sich zum Beispiel um ein
Serverzertifikat oder ein Signaturzertifikat
handeln.

Kerberos-Protokolle

Um die Kerberos-Protokollierung zu aktivieren, erstellen Sie auf dem Doméanencontroller und dem

Endbenutzercomputer die folgenden Registrierungswerte:

HIVE WERTNAME WERT [DWORD]

CurrentControlSet\Control\Ls LogLevel 0x1
a\Kerberos\Parameters

CurrentControlSet\Control\Ls KerbDebuglevel O qiiii
a\Kerberos\Parameters

CurrentControlSet\Services\K KdcDebugLevel 0x1
dc

CurrentControlSet\Services\K KdcExtraLogLevel Oxaf
dc

Die Kerberos-Protokollierung wird im Systemereignisprotokoll ausgegeben.

» Meldungen wie ,nicht vertrauenswurdiges Zertifikat" sollten leicht zu diagnostizieren sein.
» Zwei Fehlercodes sind informativ und kdnnen bedenkenlos ignoriert werden:
o KDC_ERR_PREAUTH_REQUIRED (wird zur Abwartskompatibilitat mit alteren
Doménencontrollern verwendet)

o Unbekannter Fehler 0x4b

Ereignisprotokollmeldungen

Dieser Abschnitt beschreibt die erwarteten Protokolleintrage auf dem Doméanencontroller und der

Workstation, wenn sich der Benutzer mit einem Zertifikat anmeldet.
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CAPI2-Protokoll des Domanencontrollers

Sicherheitsprotokolle des Doméanencontrollers

Sicherheitsprotokoll des Virtual Delivery Agent (VDA)

VDA CAPI-Protokoll

VDA-Systemprotokoll

CAPI2-Protokoll des Domanencontrollers

Wahrend einer Anmeldung validiert der Domanencontroller das Zertifikat des Aufrufers und erstellt

eine Abfolge von Protokolleintragen in der folgenden Form.

Operational Number of events: &

Level Date and Tirne Source EventID Task Category

{1 Information 21/08/2016 15:14:54 30 Verify Chain Paolicy
(1) Information 21/06/2016 151454 CAPLZ 11 Build Chain

(i) Information 21/06/2016 15:14:54 CAPIZ 30 X503 Objects

(i) Information 21/06/2016 15:14:54 CAPLZ 41 Verify Revocation
@H‘lfnm'laﬁﬂn 21/06/2016 15:14&:54 CAPLZ 40 Verify Revocation
@Inlﬁrmatinn 21006,/ 2016 15:14:54 CAPIZ 10 Build Chain

Die endgultige Ereignisprotokolimeldung zeigt, dass Isass.exe auf dem Doméanencontroller eine
Kette basierend auf dem vom VDA bereitgestellten Zertifikat erstellt und diese auf Gultigkeit
(einschliel3lich Sperrung) Uberprift. Das Ergebnis wird als ,ERROR_SUCCESS* zurtickgegeben.
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- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_NT_AUTH
[ constant] [¥]
- Certificate
[ fileRef] 23BCBSAFBTF18TETADAAADSCEFOSCCTS05C4176F.cer
[ subjectName] fred

- CertificateChain
[ chainRef] [FFO3F7SB-52F8-4C93-877A-5DFFE40B9574)
- Flags
[value] ]
- Status
[ chainindex] -1
[ elementindex] -1
- EventAuxinfo
[ ProcessMame] lsass.exe
= CorrelationAuxinfo
[ Taskid| {FSETFD3F-628F-4C76-9B1C-49FEDTE6318F)

[ SeqMumber] 1
- Result
[ value] 0

Sicherheitsprotokoll des Domdnencontrollers

Der Domanencontroller zeigt eine Abfolge von Anmeldeereignissen, wobei das Schlisselereignis
4768 ist, bei dem das Zertifikat zur Ausstellung des Kerberos Ticket Granting Ticket (krbtgt)

verwendet wird.

Die Meldungen davor zeigen, dass das Computerkonto des Servers sich beim Domanencontroller
authentifiziert. Die Meldungen danach zeigen, dass das Benutzerkonto, das zum neuen krbtgt

gehort, zur Authentifizierung beim Doméanencontroller verwendet wird.
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Keywords
'akﬂ-udil Success
"‘-'4»‘ Audit Success
CL“ Audit Success
A Audit Sucoess

Date and Time

2170652016 15:14:56
21/06/2016 15:1456
217062016 15:14:54
21/06/201615:14:54

Source

Security-Auditing
Security-Auditing
Security-Auditing

Security-Auditing

Event ID
4624
4624
4769

Tack Category

Legon

Logeon

Kerberos Service Ticket Operations
Kerberos Authentication Service

Sl Audit Success 21/06/2016 151454 Security-Auditing 4763 Kerberos Service Ticket Operations
21, Audit Success 21/06/2015615:14:54 Security-Auditing 4634 Logoff |
lEik,_;l’-.t.u:l'rt Success 21/06/2016 15:14:54 Security-Auditing 4624 Logon
21, Audit Success 21/06/2016 15:14:34 Security-Auditing 4624 Logon v
Event 4768, Security-Auditing X
General | Details |
@ Friendly View ) XML View
+ System
- EwventData
TargetUserName fred
TargetDomainName CITRIXTEST.NET
TargetSid 5-1-5-271-290731715-1143989709-1377117006-1106
ServiceName krbtgt
ServiceSid 5-1-5-21-290731715-1143989709-1377117006-502
TicketOptions  0x40810010
Status 0x0
TicketEncryptionType0x12
PreAuthType 16
IpAddress «ffff:192.168.0.10
IpPort 49348
CertlssuerMame citrixtest-DC-CA
CertSerialNumber 5F0001D1FCAZACI0F36879CEECO0000001DIFC
CertThumbprint 23BC65AFBYF18787ADAAADSCEFDSCCTS05C4176F
VDA-Sicherheitsprotokoll
Das VDA-Sicherheitsiiberwachungsprotokoll, das dem Anmeldeereignis entspricht, ist der Eintrag
mit der Ereignis-ID 4648, der von winlogon.exe stammt.
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Security Mumber of events: 24

Keywords Date and Timie Source EventID Task Category |~
G Audit Success  21/06/2016 15:14:54 Securnty-Auditing 4648 Logon .
< | m ¥

Event 4543, Security-Auditing 4

]G:ncﬂl Details |

®) Friendly View 0 EMIL View

+ System
- EwventData
SubjectUserSid 5-1-5-18
SubjectUserMame VDATOS
SubjectDomainMName CITRIXTEST
Subjectlogonld Ox3e7
LogonGuid {00000000-0000-0000-0000-000000000000)
TargetUserName fred
TargetDomainMame CITRIXTEST
TargetlogonGuid [51B22BCC-9F90-CES5-6E44-21DTEEC2162C)
TargetServerName localhost

Targetinfo localhost

Processid Ox126c

ProcessName  C\Windows\System32\winlogon.exe

lpAddress 19216809

IpPort 51171 W

VDA CAPI-Protokoll

Dieses Beispiel-VDA-CAPI-Protokoll zeigt eine einzelne Kettenaufbau- und Verifizierungssequenz

von Isass.exe, die das Domanencontroller-Zertifikat (dc.citrixtest.net) validiert.

I:D Information
@ Information
@ Information
@ Information
@ Infarmation
@ Infarmation

21/06/2016 1314:34
21/06/2016 13:14:34
21/06/2016 13:14:34
217062016 13:14:34
21/06/2016 15:14:34
21062016 15:14:54

CAPIZ
Capl2
CAPI2
Capl2
CAap2
CAPI2

30
1
o0
41
a0
10

Verify Chain P...
Build Chain
X308 Objects
Verify Revocat...
Verify Revocat...
Euild Chain
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- UserData
- CertVerifyCertificateChainPolicy

- Policy
[ typel CERT_CHAIN_POLICY_NT_AUTH
[constant] &

- Certificate

[ fileRef] 813C6D12E1E1800E61BSDEO71E186ERB9 1267
[ subjectName] dc.citrixtestnet

- CertificateChain

[ chainRef] {84EQB3D1-A4D4-4ACT-BAS9-5291415B343
- Flags

[ value] 0
- Status

[ chainlndex] -1

VDA-Systemprotokoll

Wenn die Kerberos-Protokollierung aktiviert ist, zeigt das Systemprotokoll den Fehler
KDC_ERR_PREAUTH_REQUIRED (der ignoriert werden kann) und einen Eintrag von Winlogon,

der anzeigt, dass die Kerberos-Anmeldung erfolgreich war.

(l}lnfurmatiun 21/06F2016 131456 Winloxgon 001
l;_l'Errur 21/0672076 13 74:54 Security-Kerberos 3
< | il | 3
Event 7001, Winlogan »
[ Generat | Details |
@) Friendly View () XML View
- System ~
- Provider
[ Nama] Microsoft-Windows-Winlogon
[ Guid] (DEE9E383-TCF3-4331-91CC-A3CE16A3E538)
EventlD 7001
Version 0
Level 4
Task 1101
Opcode 0
Keywords 0x2000000000000000 »
- Timal raatard

Fehlermeldungen fiir Endbenutzer

Dieser Abschnitt listet haufige Fehlermeldungen auf, die einem Benutzer auf der Windows-

Anmeldeseite angezeigt werden.
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ANGEZEIGTE FEHLERMELDUNG

Ungliltiger Benutzername oder ungiltiges
Kennwort

Das System konnte Sie nicht anmelden. Ihre
Anmeldeinformationen konnten nicht tberprift
werden. / Die Anforderung wird nicht
unterstutzt

Das System konnte Sie nicht anmelden. Das
zur Authentifizierung verwendete Smartcard-
Zertifikat wurde nicht als vertrauenswurdig
eingestuft.

Ungtiltige Anforderung

Verwandte Informationen

BESCHREIBUNG UND REFERENZ

Der Computer geht davon aus, dass Sie ein
gultiges Zertifikat und einen privaten Schlissel
besitzen, aber der Kerberos-
Doménencontroller hat die Verbindung
abgelehnt. Siehe den Abschnitt Kerberos-
Protokolle dieses Artikels.

Der Domanencontroller kann nicht kontaktiert
werden, oder der Doméanencontroller wurde
nicht mit einem Zertifikat zur Unterstlitzung der
Smartcard-Authentifizierung konfiguriert.
Registrieren Sie den Domanencontroller fur ein
.Kerberos-Authentifizierungs*-,
~-Domanencontroller-Authentifizierungs“- oder
.,Domanencontroller‘-Zertifikat. Dies ist
normalerweise einen Versuch wert, auch wenn
das vorhandene Zertifikat glltig zu sein
scheint.

Die Zwischen- und Stammzertifikate sind nicht
auf dem lokalen Computer installiert. Siehe
Zertifikate und Public Key-Infrastruktur.

Dies deutet normalerweise darauf hin, dass die
Erweiterungen des Zertifikats nicht korrekt
eingestellt sind, oder der RSA-Schlissel zu
kurz ist (<2048 Bit).

» Konfigurieren einer Domane fir die Smartcard-Anmeldung: <http://support.citrix.com/

article/CTX206156>

e Smartcard-Anmelderichtlinien:

<https://docs.microsoft.com/de-de/previous-

versions/windows/it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10)>

o CAPI-Protokollierung aktivieren: <http://social.technet.microsoft.com/wiki/

contents/articles/242.troubleshooting-pki-problems-on-windows.aspx>

o Kerberos-Protokollierung aktivieren: <https://support.microsoft.com/de-de/kb/

262177>
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 Richtlinien zum Aktivieren der Smartcard-Anmeldung mit Zertifizierungsstellen von

Drittanbietern: <https://support.microsoft.com/de-de/kb/281245>

PowerShell-Cmdlets

Sie kdnnen die Verwaltungskonsole des Federated Authentication Service (FAS) fur einfache
Bereitstellungen verwenden; die PowerShell-Schnittstelle bietet jedoch erweiterte Optionen. Wenn
Sie Optionen verwenden mochten, die in der Konsole nicht verfligbar sind, empfiehlt Citrix®, flr

die Konfiguration ausschlief3lich PowerShell zu verwenden.

Der folgende Befehl fligt die FAS PowerShell-Cmdlets hinzu:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

In einem PowerShell-Fenster konnen Sie Get-Help \<cmdlet name> verwenden, um die Cmdlet-

Hilfe anzuzeigen.

Weitere Informationen zu den FAS PowerShell SDK-Cmdlets finden Sie unter <https://
developer-docs.citrix.com/projects/federated-authentication-service-powershell-

cmdlets/en/latest/> .
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Dokumentationshistorie des Federated
Authentication Service 1912

Die folgende Tabelle beschreibt wichtige Anderungen an der Dokumentation des Federated
Authentication Service 1912. Um Benachrichtigungen tber diese Updates zu erhalten, abonnieren
Sie den RSS-Feed.

DATUM ANDERUNG BESCHREIBUNG
18 Dec 2019 Erste Veroffentlichung des Erste Veroffentlichung des
Federated Authentication Federated Authentication
Service 1912 Service 1912. Weitere

Informationen finden Sie
unter Neuerungen.
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